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RESTRIGAO DE ACESSO E CONFIDENCIALIDADE

Esse documento é de conteudo proprietario e confidencial e destinado exclusivamente aos
funcionarios do cliente PROCURADORIA GERAL DE JUSTICA DE MINAS GERAIS, doravante
denominado CONTRATANTE, e envolvidos no projeto objeto desta proposta’ n° 1992003, nio

podendo ser divulgado, repassado ou copiado sem a prévia e formal autorizagao.

1.1 SOLUGAO TECNICA PROPOSTA

Esta solucio proposta inclui os seguintes elementos que compdem a oferta de servicos de

da Claro, os quais séo:
¢ Servicos de WiFi Gerenciado

Servicos de rede WiFi de maneira a proporcionar o cliente PGJMG, os meios que lhe permitam
acessar a Internet através da infraestrutura disponibilizada pela Claro, incluindo todos os recursos

tecnolégicos necessarios para prover o monitoramento de rede sobre 0s servigos prestados.

Para a prestacao dos servigos de WiFi contratados, sao fornecidos em comodato equipamentos da
Claro no ambiente corporativo do cliente PGJMG, através dos quais se viabilizam as atividades de

monitoramento dos servigos de WLAN prestados.

O detalhamento da oferta deste item encontra-se no “ANEXO TECNICO: Descrigdo da Solugdo De

Rede Proposta”, no final desta proposta.
¢ Operacao e Monitoramento dos Servicos de WiFi.

A Operacdo e Monitoramento dos Servigos de WiFi e equipamentos que compdem a Solugao de
Rede provida para o cliente PGJMG asseguram o cumprimento e avaliagdo regular dos niveis

servigos de prestados.

O detalhamento da oferta deste item encontra-se no “ANEXO TECNICO: Controle e Monitoramento

dos Servicos de WLAN”, no final desta proposta.

' Direitos de Propriedade: As informagdes constantes nesta proposta e em qualquer dos seus anexos sdo
propriedade da Claro. A sua utilizagdo para outros fins que ndo de avaliagcdo dos servigos propostos é
expressamente proibida. Nenhuma parte deste documento pode ser reproduzida ou distribuida sem prévia
autorizacao da Claro.
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2 ANEXO TECNICO: Solugdo De Rede Proposta

Para atendimento das necessidades do cliente PGJMG estamos propondo o servigo de

WiFiaaService Claro.

As caracteristicas principais da oferta Claro encontram-se descritas a seguir:

2.1 APRESENTACAO DA SOLUCAO

O servico WIiFi Claro é uma excelente opgdo para a empresa ou instituicdo que precisa de
conectividade e mobilidade para seus colaboradores e visitantes. Permite ao usuario ficar acessivel,
sendo capaz de utilizar suas aplicagdes moéveis durante seus deslocamentos internos, sem o

incdmodo dos cabos para conex&o a internet ou rede corporativa.

Com finalidade de criar uma experiéncia de usuario positiva, a Claro oferece o servigco de
gerenciamento remoto de pontos WiFi no site do cliente, com implementagao de infraestrutura de
sistemas wireless de alta confiabilidade e desempenho. O servigo contempla os switches exclusivos
para a solucdo e Access Point (s) sendo que todos os equipamentos obedecem ao padréo IEEE
802.11 a/b/g/n/ac e Switch(es) exclusivo(s) para a solu¢do que obedecem ao padrao 802.1x e layer
2.

2.2 ToPOLOGIA GENERICA

Abaixo a topologia genérica ilustrativa da solugdo para uma tecnologia de acesso sem fio, construida
com base no padrao 802, que define a tecnologia Ethernet (a tecnologia WiFi definida no padrao
802.11).
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*imagem meramente ilustrativa
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2.3 REeDE WIFI

A solucgao proposta inclui equipamentos de Ultima geragao que garante uma qualidade de servico,
aliado ao gerenciamento do servigo prestado. Abaixo demonstramos algumas caracteristicas dos

equipamentos que serdo utilizados na implementagdo desta solugdo visando atendimento a

prestacéo de servigo de rede WiFi para o cliente PGJMG.

A solugdo proposta provera cobertura sem fio indoor para usuarios que possuam equipamentos

munidos de interface de rede padréo 802.11a/b/g/n/ac.

A arquitetura de rede sem fio proposta é unificada, ou seja, todo o controle e geréncia dos pontos de

acesso sao centralizados na Claro.

A topologia abaixo ilustra as camadas da solucao Wireless e suas principais caracteristicas:

Sistemas de Geréncia

=l

Controlador Wireless
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=y o0
( LANouwaN )

i
—— AcceslsPoinW é

104

Clientes

Gerenciamento Centralizado

- Relatérios técnicos e gerenciais da WLAN
- Design e planejamento de expansdes

- Habilita aplicagoes de localizagdo e wiDS
- Altissima escalabilidade

Controle Centralizado

- Controle automatico de parametros de
radiofreqliéncia (RF)

- Criagdo de WLANs multiservigo

-Qualidade de servigo e SegurancaAvangada e
Confiabilidade por SSID/VLAN

- Altissima escalabilidade e redundancia

- Mobilidade sem perda de conexao

- Auto-configuragéo da WLAN (Plug and Play)

Flexibilidade de Pontos de Acesso

- Grande flexibilidade com pontos de acesso indoor e
outdoor e vasta gama de antenas

- Criagéo de redes WLAN e WI-MESH na mesma
plataforma de controle e geréncia

- Andlise em tempo real do espectro

Servigos com Mobilidade e Cobertura
- Possibilidade de criagéo de servigos avangados de
dados, voz, video e localizagdo com grande qualidade
de cobertura e mobilidade

*imagem meramente ilustrativa
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2.3.1 SITE SURVEY NA IMPLANTAGAO E ENTREGA DE RELATORIOS (INCLUSO)

Site Survey logico para dimensionar solugéo wireless, utilizando software licenciado:

e Importagdo das plantas existentes do local, em imagem? do CAD;

¢ Analise do ambiente, incluindo:
» Numero de usuarios;

» Tipo e quantidade de dispositivos;
» Necessidade de banda dos aplicativos.

e Simulagdo de quantidade e posicionamento de
Access Points, conforme modelo recomendado ou
informado pelo cliente;

e Relatério com recomendacdes para aquisicdo e
implementacao de solugcao wireless.

Site Survey de Planejamento

Site Survey de planejamento de instalacao de novos Access Points: (< ( “-‘\
é

o Utilizacdo de access point do cliente para simulacdo de sinal no ‘)

local planejado de instalagao;

» Caso cliente ndo tenha o equipamento necessario, sera =

utilizado um access point com caracteristicas similares. Ol 2 ]

¢ Medigao de sinal wireless usando software Licenciado Site Survey = 4

Pro.

¢ Analise de alcance de sinal, performance, e possiveis buracos de cobertura;
¢ Relatdrio de planejamento com recomendacdes de implementacgao fisica de solugéo wireless.

Site Survey Ativo/Passivo

Site Survey do ambiente wireless existente:
e Medigcédo de sinal wireless usando software licenciado Site Survey Pro, simultaneamente
verificando area de cobertura e performance da rede sem fio;

» Caso seja desejado medicdo de banda disponivel, € necessario disponibilizar um
computador na rede cabeada para instalagdo do software para medicao.
e Analise de buracos em area de cobertura;

Analise de Interferéncia

Analise de interferéncia fora do padrao 802.11 utilizando software licenciado e equipamento;
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2 Requisitos para uma boa avaliagdo: layout ou planta contendo informacdes de dimensdes (largura,
comprimento e altura) dos ambientes, caracteristicas e tipos de divisérias; madeira, alvenaria, drywall, salas
de vidro, telhados de zinco, forro de gesso, madeira e etc.
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Relatoério Final

Como entrega da analise sera gerado um relatério que contempla:

2.3.2

Relatoério Ekahau Site Survey

» Mapa de cobertura total;

» Mapa de cobertura por access point;
» Mapa de performance

Considerando tempo de resposta de ping;
» Mapa de anadlise wireless:
Sobreposicao de canais;

Interferéncia ndo 802.11;

Mapa de SNR;

Quantidade de usuarios por Access Points.
Recomendacdes de alteracdes fisicas.

PREMISSAS SITE SURVEY

Os servicos estdo sujeitos as seguintes premissas:

v

v

ISRV

Consideramos que devera ser permitido 0 acesso aos locais sem nenhuma restricdo em
horario comercial, para que os trabalhos ocorram de forma continua;

O servigo deve ser acompanhado com profissional do cliente com permisséo para acesso a
todos os locais de avaliagéo;

O cliente deve fornecer todas as plantas necessarias em formato pdf ou dwg com no minimo
7 dias uteis de antecedéncia para o planejamento do site survey.

Nossa proposta somente contempla os equipamentos e servigos apresentados acima para
execugao da analise, no periodo estabelecido, ndo sera disponibilizado para o cliente que os
equipamentos permaneg¢am no local ou sejam emprestados por tempo indeterminado.

Em condi¢gdes em que houver a solicitagdo de execugao de qualquer outro servigo que nao
seja Site Survey, ex. qualquer tipo de Cabeamento, elétrica e infra seca, o cliente deve
solicitar antecipadamente uma avaliacao de oferta para execugao dos servicos.
Disponibilidade do ambiente de implementacdo durante a janela de implementagdo, com
acompanhamento de um profissional do cliente;

Nao esta incluso manutencgao e servigos adicionais fora do escopo citados neste item;

Os relatérios emitidos pelo Ekahau n&o sao feitos em Autocad;

O Site Survey pode sugerir mudangas no projeto original, tanto em posicionamento quanto
em quantidade dos Access Points, caso o cliente opte pelo mesmo;

Reunido de Kick-off devera ser feita no dia do Survey para confirmag¢ao do perimetro.
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2.3.3 ACCESS POINT ARUBA

AP - 505 Indoor

O access point acessivel de médio porte Aruba 505 Series oferece alto desempenho 802.11ax com
MU-MIMO para ambientes corporativos de média densidade. Com o BLE integrado e suportando
energia 802.3, o Aruba 515 Series AP.

O Aruba 505 Series AP compacto oferece uma taxa de dados simultanea maxima de 1,2 Gbps na
banda de 5 GHz e 287 Mbps na anda de 2,4 GHz (para uma taxa de dados de pico agregado de 1,49
Gbps). Apresentando MIMO 2x2, o Aruba 505 foi projetado para ambientes com densidade de

dispositivos, como escolas, filiais de varejo, hotéis e escritérios corporativos.

O AP 505 Series possui um radio Bluetooth Low-Energy (BLE) integrado, que pode ser usado como
um beacon da Aruba para localizacao avangada, rastreamento de ativos e para ativar servicos de
notificacdo por push baseados em proximidade. O radio de beacon integrado também permite o
gerenciamento remoto de beacons autbnomos alimentados por bateria e outros em uma rede de
balizas em grande escala da Aruba. O Access Point 505 com antena omnidirecional aplicasse para

atendimento das areas internas no cliente PGJMG.

Modelo proposto:

AP para uso interno, com dois radios: 5GHz 802.11aX 2x2 MIMO com suporte até 1,2 Gbps e 2.4GHz
802.11n 2x2 MIMO com suporte até 287 Mbps

Os produtos desta familia suportam:

aruba
e Interface de rede Ethernet 10/100/1000BASE-T (RJ-45);

e Velocidade do link de deteccéo automatica e MDI /MDX;

e 802.3az Ethernet com Energia Eficiente (EEE);

e PoE-PD: PoE 48 Vdc (nominal) 802.3af/at (class 3 ou 4)

¢ Interface de alimentacao CC;

e Indicadores visuais (LED);

e Tipo de access point: Indoor, dual radio, 5GHz and 2.4GHz 802.11ax 2x2 MIMO

e Suporte para até 256 dispositivos clientes associados por radio, e até 16 BSSID por radio.

*imagem meramente ilustrativa

Mais informagdes sobre a familia do produto em:

https://www.arubanetworks.com/assets/ds/DS AP500Series.pdf
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2.3.1 GERENCIAMENTO

O sistema de geréncia ofertado nesta proposta permite o planejamento, gerenciamento de

configuragdo e desempenho da rede sem fio através de interface grafica.

A plataforma de gerenciamento é extremamente abrangente, capaz de entregar uma relagcédo de
usuarios e acessos com completa visibilidade na conectividade de endpoints, da rede ou localizagao.
Isto acelera o troubleshoot para um dos problemas mais relatados por clientes com problemas de
rede relativos aos dispositivos dos usuarios.

O Aruba Central oferece gerenciamento em nuvem simplificado, seguro e econdmico e visibilidade
para APs, switches e gateways de filial do Aruba Instant para organiza¢ées distribuidas em varias
localidades. Os servigos de analise avangada e a integridade da conectividade, além do acesso facil
para visitantes, ajudam a equipe de Tl a fornecer experiéncias inigualaveis e a aprimorar a eficiéncia.
Com a Aruba, sua infraestrutura com fio, sem fio e de WAN funciona em questao de minutos usando
0 provisionamento sem contato e nosso Gerenciador de instalagcao e aplicativo moével integrados.
Quando estiver em operacéo, os modernos micros servigos de nuvem fornecem o monitoramento e

os relatdrios para gerenciar ambientes distribuidos de todos os tamanhos.

2.4 PLATAFORMA PORTAL

A plataforma de Portal € composta por diversos modulos, que implementam diversas funcdes

disponiveis para a criagao de servigos de valor adicionado sobre WiFi.

A plataforma foi projetada de forma a interagir diretamente com a infraestrutura de WiFi — composta
por Access Points, WiFi Controllers, entre outros — além dos préprios dispositivos méveis (como

tablets e smartphones) dos usuarios da rede WiFi.

Os diferentes modulos visam prover grupos funcionais especificos
associados a criacdo de servicos de valor adicionado sobre a GoWiFi
infraestrutura de WiFi. Nas se¢des seguintes sao detalhados os gy e ot
diferentes médulos que compdem a plataforma, cada médulo pode ACesso a Internet

ser obtido através de seu licenciamento.

Ly, g i
0O gque achou da internet?

O GoWifi Enterprise € uma Oferta de Gestdo completa e

Dé uma nota de 1 a 5 estrelas:
* K &k Kk K
Diééf‘te Seu comentaria i

Usando o GOWIFI Enterprise, o cliente pode oferecer aos

visitantes WiFi seguro com um login rapido e facil simplificando o o

Centralizada, com um simples ponto de contato, upgrades

automaticos, independente de Hardware.

gerenciamento, garantindo a conformidade com as
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regulamentagdes locais, como Marco Civil da Internet e a Lei Geral de Protegédo de Dados Pessoais
— LGPDP.

No painel de controle, o cliente pode gerenciar a rede GUEST de todas as localidades. O GOWIFI

Enterprise suporta amplas personalizacdes.

O cliente pode personalizar todos os aspectos de suas funcionalidades para melhor atender as
necessidades das agéncias e dos visitantes. A areas de customizacao inclui a pagina inicial, opgdes

de login, planos de Internet e a experiéncia de login.

Ao usar a arquitetura do GOWIFI Enterprise, o cliente pode incorporar faciimente o Wi-Fi convidado
em suas estratégias de negdcios existentes. O GOWIFI Enterprise fornece um conjunto avangado

de APIs, webhooks e integragbes possiveis, bem como outras ferramentas de desenvolvimento.

2.41 PORTAL

Interface basica para os usuarios da rede WiFi, acessivel através de web browser em seus
dispositivos moéveis. Todas as funcionalidades que compreendem interagdo entre o sistema e o
usuario de rede sdo acessadas através deste moddulo. As seguintes funcionalidades estaréo

disponiveis no Portal;

o Possibilidade de customizar o portal cativo ao usuario através de templates visuais pré-
elaborados, permitindo criar exibicdes distintas do mesmo Portal para diferentes SSIDs de

rede disponibilizados na infra WiFi;

¢ Adequacido automatica da interface ao tipo de dispositivo usado pelo usuario (tablet,

smartphone).
e Paginas iniciais de logo marca

¢ Rico conjunto de opg¢des de login

5 PASSOS DE BOAS VINDAS PARA ACESSO WIFI INTUITIVO.

o
—

CONECTIVIDADE & CONTEUDO

Habilite o Realize Valide o Respond
- Conecte-se A Spenca
Wi-Fi do seu . cadastro “termo nossa
dispositivo a "f,de w/i,F' e nas opgoes o de e pesquisa de
moével SSID do Portal aceite” satisfacio

Tela de

- Tela de

informagdes informagdes
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2.4.2

FUNCIONALIDADES DA SOLUGAO

Gestao de Ambiente WLAN

Consumo de banda, numero de logins e de
clientes conectados.

Graficos de Novos clientes comparados com os
ja cadastrados

Versado do navegador web que é utilizado para
autenticacao.

Gréficos com informagdes tecnoldgicas de qual
dispositivo é utilizado para autenticacao.
Graficos com informacdes tecnoldgicas de qual
sistema  operacional ¢ utilizado para
autenticacao.

Graficos com informacgdes que sao coletadas na
pagina de survey mencionada em Captive
Portal.

Os cards abaixo exibem a informacédo de

21683 00:01:28

Sesstes Duracdo média da sessdo

Console de Administrac¢ao

9728

Usuarios

O grafico abaixo exibe informagdes sobre a localizagdo da conta do Google Analytcs.

Quando os usuarios visitam seu site? Onde estdo seus usuarios?
= =
| [ -
ESEE . =
1 1 1 1 | |
[l — [
1 1 |
1 1
—t _— erazi |
— 11 1
1 1 I | |
— [ o o |
i— i
— |
italy |
) — — ‘

Qugis sdo os dispositivos que geram os
melhores resultados?
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2.4.3 AUTENTICAGAO E CADASTRO REDE GUEST

Médulo que prové aos usuarios da rede WiFi interfaces via Portal para inclusdo de novos cadastros

de acesso, além de mecanismos de autenticagdo de usuarios ja cadastrados e perfil da solugao

implantada. As seguintes funcionalidades serao disponibilizadas por este madulo:

D N N NN

Configuragado dos campos do cadastro a serem preenchidos pelos usuarios de rede, incluindo

definicdo de campos de preenchimento obrigatério e ou desejavel;
Armazenamento das informagdes de cadastro do usuario em base de dados.

Geracao de logs de acesso de usuarios a rede, identificando horario de inicio e fim de sessao,
SSID utilizado, enderego IP atribuido ao usuario, ID uUnico de usuario entre outras

informacoes.

Caracteristicas adicionais com autenticacdo e acesso restrito para conteudo das

organizagdes do cliente e instalagao de aplicativos em dispositivos moveis.

Mensagem de Retorno — Opcional ao acessar um site nao permitido na lista, retornar apenas
a seguinte mensagem: “O acesso nesta rede WIFI esta liberado para conteudo das

organizagoes do cliente.

Tempo de conexdo e navegacao na rede WIFI determinado de acordo com especificagdes

do cliente. Ex. 30 minutos, diario ou indeterminado.

Uma lista de acesso podera ser instalada e atualizada somente mediante autorizagdo do

cliente ou a quem este indicar.

A rede WiFi tera acesso para:
Instalagao de aplicativos do cliente nos dispositivos méveis;
Utilizagcao de aplicativos das organizagdes do cliente.
Acesso a sites de internet das organizagdes do cliente, ou;

Acesso livre para internet com cadastro de usuarios em cumprimento do Marco Civil da

Internet;

Funcionalidade de “marketing social” via Facebook, possibilitando ao usuario curtir (like)

e/ou realizar check-in ao ingressar a rede de acesso;

Usuarios ja conhecidos (recorrentes), de forma otimizada, realizando a identificagcdo no

ingresso e permissdo de acesso do cliente sem a necessidade de nova autenticagao;

Autenticagdo de usuarios através de mensagens de SMS (Short Message Service)?,;

3 Nao disponivel nesta proposta, em tempo de execugéo do projeto e com interesse do cliente devera ser objeto
de outra proposta.

Modulo Proposta Técnica - Tarefa Técnica: 1353258 — ARUBA 22/12/2021 — Versdo V.1.2 Pagina 11 de 25



v" Formulario customizavel, permite que, sejam criados de forma ilimitada a quantidade de

informagdes pretendidas

v' Estrutura multi inquilino (multi tendency), cada filial ou departamento podera dispor de

visualizacdes de dados segregadas para relatorios, dados de acesso e geréncia
Multilinguagem com suporte em portugués (Brasil) e inglés (Americano)
Realizar comunicagéo com os usuarios por meio de e-mail

Campanha App/Mobile — Realizar comunicacdo para solicitar download de aplicativos

mobiles com lojas: Google Play, Apple Store e Microsoft Store

v' Campanha Banner/Video — Realizar comunicacgéao através de um video ou imagem durante

alguns segundos estabelecidos utilizando provedores de video: Youtube e Vimeo.

v' Campanha E-Mail Marketing — Realizar comunicagéo por meio de disparo de e-mail com
possibilidade de dia/horario de disparo, filial, género, aniversariantes do dia/més,
localizacao, idade, publico em intervalo de tempo e filial. A plataforma devera dispor de um
editor de e-mail rico com possibilidade de inser¢ao de imagens, alinhamentos, fontes,

tamanhos e weblinks.

v Analytics* com coletas de interesses sociais com quais tipos de gostos baseado em
categorias de likes (curtidas), possibilidade de campanhas baseada em gostos e interesses
e comparacgao de seus gostos sociais em relagdo aos demais usuarios por meio de grafico

de radar.

2.4.4 RELATORIOS

Este modulo é responsavel pela geracdo de relatorios gerenciais sobre o sistema, exibindo
indicadores referentes ao funcionamento dos diversos servicos em interface web, através de painéis

configuraveis.

O médulo de relatérios também permite a geragao de relatérios histéricos referentes aos acessos de

usuario realizados na infraestrutura de WiFi.

4 Nao estdo considerados nesta proposta integragdo com sistemas ou aplicativos do cliente, bem como a
entrega de servigo de Internet, o qual devera estar disponivel para utilizagdo correto funcionamento do Portal,
que se encontra hospedado fora das dependéncias do cliente. Caso seja interesse das integragbes com
sistemas existentes ou para desenvolvimento, este devera ser objeto de outra proposta.
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2.4.5 ANALITICOS — MARKETING E INTEGRAGOES®

Integracao Markting Analytics

- . ) ) = Email
= Un Aruba, Meraki (Cisco = Reports customizados
mt m Ne O M o " SMS
Cambium Networks, Mikrotik Ll Integracd@o Google Analytics
i . = Redes Sociais
Uuckus, I|eltonika = Mapa de calo
= Recolha de dados
= = Web Location
. - Campanhas de imagens e
- iente = Proximidade MK
Video
= = Consumo de Banda
- Pesquisa de Satisfacdo
= - Tempo de Uso
. Campanha App
N = N° de Usuarios
L Localizacao
- . Perfil do Usuario
. o - MKT por género e idade
= Multilingue = SW de Acesso

DashBoard
DashBoard

46 8.53Mb 6.71Mb

Usuérios ativos Consumo de banda Consumo médio de banda das ditimas 4 semanas

LOGINS DIA LOGINS MES LOGINS ANO MEDIA 3 MESES

1215 5028 ﬂ 107887 m 35962

’

5 N&o estdo considerados nesta proposta integragdo com sistemas ou aplicativos do cliente, bem como a
entrega de servico de Internet, o qual devera estar disponivel para utilizagdo correto funcionamento do Portal,
que se encontra hospedado fora das dependéncias do cliente. Caso seja interesse do cliente integragdes com
sistemas existentes ou para desenvolvimento, este devera ser objeto de outra proposta.
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2.5 EQUIPAMENTOS DA SOLUGAO

A seguir apresentamos os equipamentos disponibilizados pela Claro ao cliente PGJMG para cada

localidade, segundo especificagdes do escopo de fornecimento da Rede:

Access Point

A ser definido

357 Conforme relacionado no Termo de Referéncia MG Ndo ]
conforme Site Survey

NOTAS:

a) A escolha da tecnologia de Access Point a ser utilizada neste projeto esta de acordo com o Edital e

Seus anexos.

b) As quantidades de equipamentos nesta proposta foram solicitadas pelo cliente, podendo sofrer

alteracoes apos vistoria e analise do site survey on-site (que podera ser contratado como opcional).

c) Incluso passagem de cabeamento entre Access Point e Switch.
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2.6 MATRIZ DE RESPONSABILIDADES

DESCRIGCAO DAS ATIVIDADES |

Fornecer informagdes necessarias a execucgao do projeto X

Elaboracédo do documento de escopo X

Aceite do documento de escopo

Prover a infraestrutura civil (obras civis) necessaria adequada a
instalacao dos equipamentos no ambiente do cliente (1)

Vistoria do (s) local (is) de instalagcao e execucdo de Site Survey INCLUSO

Elaboragdo do Documento de Design Fisico X

Aceite do Documento de Design Fisico X

Cabeamento: conexao entre switch de acesso e o AP nas

Unidades: PGJMG. Incluso

Cabeamento: conexao entre roteador da operadora e switchs de X
acesso (2) (até 5 metros com 2 x RJ45).

Desembalagem e inspe¢do mecéanica dos equipamentos X
fornecidos

Fixacdo dos equipamentos em rack existente X

Recepcéo e Armazenagem dos equipamentos X

Elaboragdo de Documento de Design Logico X

Aceite do Documento de Design Légico X

Configuracéo dos equipamentos fornecidos X

Configuracéo de equipamentos legados X

Elaboragido do Caderno de Testes X

Aceite do Caderno de Testes X

x
b

Realizacao dos Testes

Aprovacao dos Testes X

Manutencao e Recuperagdo em Campo da solugao WIFI (3) X

(1) A disponibilizagdo de infraestrutura (calhas, dutos, tomadas elétricas e outros) em cada site serd de responsabilidade do
cliente. Ndo estdo previstos nenhuma obra civil para ativagdo do servigo. A entrega da infraestrutura fisica necessaria para
conexdo dos equipamentos serd feita conforme itens 1.3.4 e 1.3.7 do edital:

a. "1.3.4. A CONTRATADA devera realizar POR MEIOS PROPRIOS a instalacdo de um ou mais Access Points em cada
endereco relacionado no APENSO Il com a obrigatoriedade de fixagdo dos equipamentos, seja em alvenaria ou
qualquer outro anteparo, langamento de cabos e fixagdo dos mesmos quando necessario, salvo autorizagdo
contraria dada pela CONTRATANTE."

b. "1.3.7. A entrega da infraestrutura fisica necessaria para conexao do equipamento Access Point com o switch é
responsabilidade da CONTRATADA, exceto obras civis, devendo a CONTRATADA apresentar, quando solicitado, o
projeto de execugdo e a lista de materiais que serdo utilizados para aprovagdo da CONTRATANTE.").

(2) N&o esta previsto nesta proposta fornecimento de links de acesso internet. Caso no momento da ativagdo o link ndo esteja
disponivel. A cobranga de visita improdutiva podera ser aplicada.

(3) Estdo previstos nesta proposta a manutengdo, recuperagdo e gestdo da solugdo ofertada.
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3 ANEXO TECNICO: Controle e Monitoramento dos Servigos

Servigos de Valor Adicionado

A seguir, um descritivo do monitoramento dos servigcos de WLAN.

A Claro esta equipada com plataformas computacionais e aplica¢des dedicadas a geréncia da rede

as quais permitem:

e Geréncia integrada;

e Geréncia da VPN Cliente até o CPE nas suas instalacoes;
¢ Registro, workflow e controle de avarias;

e (Cadastro e inventario de meios;

e Producao de indicadores;

¢ Controle de niveis de servigo.

Tanto a infraestrutura da rede como a VPN do cliente serdo gerenciadas e mantidas por equipes
técnicas da Claro, operando 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana. No Centro
de Geréncia de Rede essas equipes poderao detectar problemas e soluciona-los, permitindo a

reducdo do MTTR - Mean Time to Repair da rede.

Ressalta-se que a prestagdo dos servigos para o cliente sera baseado em gestdo integrada de
infraestrutura, equipamentos que integram a Solugao de WLAN contratada, utilizando-se plataformas
computacionais e de monitoramento dedicadas e alocando-se recursos técnicos especializados para

a operagao e monitoramento dos sistemas.

Entre outras atividades inerentes ao monitoramento e operacéo da rede e equipamentos de WIFI, de

forma a assegurar a prestacao de servigos dentro das especificagdes contratadas, a Claro devera:

a) Efetuar, permanentemente, o monitoramento do estado de operagao da rede, de forma a
detectar anomalias ou mau funcionamento, garantindo padrdes elevados de disponibilidade
dos servigos.

b) Assegurar a totalidade das fun¢gdes de operagdo e monitoramento da rede, sobretudo os
aspectos relativos ao funcionamento e falhas, configuragéo dos equipamentos, utilizagao de
recursos, desempenho e seguranca.

¢) Garantir a permanente adequacao da rede as necessidades do cliente, efetuando ou

propondo as alteracbes necessarias.
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4 APENDICE:

Detalhamento dos Servigos de Valor Adicionado da Claro
4.1 ATENDIMENTO EMPRESARIAL

Centro de Atendimento Empresarial (CAE):

O CAE é dedicado a resolucdo de problemas técnicos. Sera responsavel pelo atendimento de 1°
Nivel, executando atividades de atendimento geral, recebimento de problemas detectados pelo

cliente e acompanhamento da resolugéo de problemas.

Sempre que necessario, o CAE acionara o 2° Nivel de atendimento, que coordenara a resolugio do

problema.

O CAE estara acessivel através de um numero telefénico unico, a partir de qualquer lugar do Brasil
€ operara em regime 24x7, 365 (trezentos e sessenta e cinco) dias por ano, de forma a oferecer

pronto atendimento ao USUARIO.

O nivel de incidéncia de participa¢cdes improcedentes sera analisado periodicamente pela Claro e o

cliente, de forma a estabelecer as medidas corretivas mais adequadas a minimizagao.

Supervisio da VPNE:

Esta area é responsavel pela supervisdo e monitoragao da rede privada do cliente. Atua em conjunto
com o CAE, de forma proativa, detectando alarmes e falhas no momento da ocorréncia dos mesmos

ou sendo acionada para resolu¢cao de um problema em qualquer ponto da Rede Corporativa.

A Supervisao da VPN opera na modalidade 24x7, 365 (trezentos e sessenta e cinco) dias por ano,
com técnicos e especialistas nos equipamentos e geréncia dos mesmos. E responsavel por manter
a integridade dos links e equipamentos na base do cliente, incluindo acionamento de equipes de

manutengao corretiva e fornecedores.

Network Operation Center (NOC):

O NOC atende na modalidade 24x7, 365 (trezentos e sessenta e cinco) dias por ano, atua na rede
backbone da Claro, efetuando a monitoragao, a analise de falhas, o diagndstico de problemas, a
reconfiguragado da rede backbone e/ou dos equipamentos, com agéo direta perante as equipes de

manutencdo corretiva e fornecedores.

Supervisdao de Operagdo Satélite:

Esta area é responsavel pela rede satélite da Claro, atende na modalidade 24x7, 365 (trezentos e

sessenta e cinco) dias por ano, efetuando a monitoragdo, a analise de falhas, o diagndstico de

6 Servigo Disponivel somente quando contratado na solugdo monitoragao da rede Corporativa.
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problemas, a reconfiguragdo da rede e/ou dos equipamentos, com agéao direta perante as equipes

de manutengao corretiva e fornecedores.

Centros de Operagbes Regionais (Sites):

A responsabilidade dos Centros de Operagdes Regionais é manter a operacionalizagédo dos sites e
prover atendimento aos enlaces que interigam os CPE’s (last-mile), atuando junto as

concessionarias em problemas com referéncia a instalagdo, manutencao e recuperacgao de circuitos.

Suporte especializado:

A area de suporte especializado funciona como o 3° nivel de resolu¢ao de avarias. Opera articulado
com a Supervisado de VPN na resolucéo dos problemas através de técnicos altamente especializados
nos servigcos, equipamentos e na geréncia dos mesmos. A area de suporte sera chamada para
intervir sempre que o problema transcenda o “know-how” ou a capacidade dos niveis acima, bem

como ultrapassar os tempos pré-definidos de resolucao.

4.2 SISTEMA DE GERENCIAMENTO DE TROUBLE TICKETS

A Claro utiliza o sistema CRM Siebel e-Communications para gestédo de “Trouble Tickets” — TT’s.

Esta ferramenta permite:

e Registrar problemas detectados pelos sistemas de monitoramento;

e Classificar as reclamacgoes e problemas;

e Consultar base de conhecimentos para resolver as reclamacges e problemas;

¢ Encaminhar reclamacbes e problemas;

¢ \Verificar o andamento de reclamacgoes e problemas;

e Escalar reclamacdes e problemas detectados no cumprimento do nivel de servicgo;

e Realizar o fechamento de reclamagodes e problemas.

Detalhe do Gerenciamento de Problemas:

A figura a seguir apresenta uma breve descricdo dos processos relacionados ao atendimento de

reclamacgdes de clientes bem como na resolugao de problemas relacionados a Rede da Claro.

Etapas do tratamento de Trouble Tickets. Fonte: Claro

Para cada falha reportada pelo cliente PGJMG sera aberto um “Trouble Ticket” e o mesmo tera a

possibilidade de consultar o estado de resolucao de qualquer “Trouble Ticket”.

A seguir, apresentamos uma melhor descricao de cada processo:
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e REGISTRAR “TROUBLE TICKET”: A partir de uma reclamagao ou problema manifestado
pelo cliente PGJMG, ou pela ocorréncia de algum problema na rede detectado pelos
sistemas de monitoramento, sera registrado um TT no Siebel.

e RECEBER E CLASSIFICAR “TROUBLE TICKET”: Todos os TT'’s registrados no Siebel
serdo automaticamente disponibilizados para visualizagdo por parte dos atendentes do
CAE. Depois de recebido, o atendente associa ao TT uma classificagédo interna da Claro e
associa um Nivel de Servico ao qual este problema se aplica. Através deste nivel de servico
€ que vai ser determinado o prazo para a resolugao do problema, o qual sera comunicado
o cliente PGJMG

e VINCULAR “TROUBLE TICKET”: TT’s nao resolvidos pelo CAE através de consulta na
base de solucdes do Siebel sao passiveis de serem vinculados a TT’s em resolucao, caso
tenham a mesma causa de problema ou correlagao direta de problema. Neste caso, dois
TT’s podem ser vinculados de forma que o fechamento de um TT implica no fechamento do
outro. A este tipo de vinculo chamamos de “Pai-Filho”. Dessa forma, o CAE deve
obrigatoriamente tentar vincular um TT a um ja existente antes de encaminha-lo para a
unidade de Supervisao.

e ENCAMINHAR “TROUBLE TICKET”: TT's poderdo ser encaminhados durante seu
processo de resolucdo. O primeiro encaminhamento é feito pelo CAE para Supervisao da
VPN ou para os Centros de Operacdes Regionais. Estas unidades poderao reencaminhar
um TT internamente. Para o caso onde uma unidade n&o conseguir resolver o TT
juntamente a Fornecedores e Operadoras, a unidade devera encaminha-lo para a unidade
de Suporte para sua resolugido. Durante o processo de vinculagcido de um Trouble Ticket,
caso um novo TT seja vinculado a um Pai, entdo este devera ser automaticamente
encaminhado para a mesma unidade onde o TT Pai encontra-se associado naquele
instante.

e RESOLVER “TROUBLE TICKET”: O processo de resolugao de um TT envolve a busca por
solugcbes em uma base de solugcbes e pela criagcdo de novas solugbes. Quando o
responsavel atual por um TT ndo encontrar uma solugao para o problema em questao, ele
devera escalar este TT para o nivel seguinte.

e ESCALAR “TROUBLE TICKET”: O escalamento estara associado ao Nivel de Servigo do
Trouble Ticket. Todo Nivel de Servigo devera possuir 2 Métricas de Servigo: Tempo Maximo
de Resposta e Limite para Escalamento, sendo que o primeiro € medido em minutos e o
segundo em percentual. Se o Limite para Escalamento for atingido sem que o TT tenha sido
resolvido, o Siebel devera natificar via e-mail e através de uma tela de TT’s escalados para

o supervisor do atendente responsavel pelo TT no momento. Caso o Tempo Maximo de
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Resposta do TT tenha sido excedido sem que o TT tenha sido resolvido entao o Siebel
notifica via e-mail o Gerente Executivo de Contas designado ao cliente.
Sequéncia de escalamento de problemas:

1. Gerente CAE (Centro de Atendimento Empresarial);
2. Gerente de VPN (Virtual Private Network);

3. Diretor de Operagdes.

e FECHAR “TROUBLE TICKET”: Um TT podera ser fechado nas seguintes circunstancias:
a) Atendente de CAE, Supervisao de VPN e CO aplicam solugao:

Atendente altera Status do TT para "Fechado". Caso o backup tenha sido acionado entéo o
Sub-Status devera ser alterado para "backup", senao para "Resolvido".

b) Apods o Siebel encaminhar automaticamente para o responsavel em Supervisao de VPN, os

TT's cujo Sub-Status foram alterados para "Resolvido" por Suporte:

O responsavel pelo TT na Supervisao de VPN devera validar e fechar o TT atualizando seu
Status para "Fechado".

c) Fornecedor ou Operadora resolve o problema:

O responsavel pelo TT em Supervisdo de VPN ou CO devera validar a resolugdo do
problema e cadastrar a solugcdo no Siebel. Neste momento o TT sera fechado, seu Status
alterado para "Fechado" e seu Sub-Status para "Resolvido".
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5 ESCOPO DOS SERVICOS

Os servicos dessa proposta estdo limitados ao escopo de quantidade e equipamentos definido

abaixo:

Criagao de scripts e implantacao;

Rede wireless: Equipamentos Aruba e outros suportados pela solugéo entre Access points e
Switches fornecidos no projeto;

Estamos trabalhando com a estimativa de 800 Access Point e 0 Switches. Caso haja uma
revisdo de quantidade de endpoints ha necessidade de revisdo da proposta;

5.1 REUNIAO DE KICK-OFF

Reuniao de Kick-off com a equipe técnica e tomadores de decisbes para definir:

Definicao de equipe;
Levantamento:

o Quantidades dos ambientes;
o Fases do Projeto;
o Modelos de Configuragao.

Matriz de responsabilidade;
Cronograma;
Homologagao;

Entregaveis;

Critérios de avaliagao e sucesso;

5.2 DESENHO DA SOLUGAO, PROJETO LOGICO

Definicao de topologia logica e fisica do ambiente. Incluindo os seguintes topicos:

Definicao de segregacao de redes;

Redes sem fio: definicdo de SSIDs a serem utilizados, incluindo modelo de seguranga
Definicao de cronograma de implementacgao;

Portal Externo a ser utilizado, e configuragdo necessaria;

Funcionalidades a serem implementadas;

5.3 IMPLEMENTAGAO LOGICA

Configuracéo de equipamentos de rede conforme definido no desenho da solugao:

Configuracédo de enderegamento;

Configuracdo de padrdes de seguranca (hardening), incluindo acesso remoto via SSH e
HTTPS para geréncia Configuragdo de camada 2, incluindo VLANSs, trunks, spanning-tree,
QoS, efc;

Configuracédo de camada 3, incluindo roteamento estéatico e avangado;
Redes sem fio: Configuragdo em modelo IAP com geréncia no Aruba Central;
Redes sem fio: Configuragao de SSIDs e recomendacoes de redes sem fio.
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5.4 IMPLEMENTAGAO FisicA

Instalagdo de equipamentos’ de rede conforme definido:
e Instalacao de APs;

7 Para a instalacdo dos elementos de rede WLAN e LAN descritos nesta proposta nenhuma obra Civil, Elétrica e
Infraestrutura Cabeada esta prevista, e ficara por conta de o cliente providenciar quando necessario.
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6 PREMISSAS FINAIS

Os servigos nesta proposta estado sujeitos as seguintes premissas:

<X

6.1

Consideramos que devera ser permitido o acesso aos locais sem nenhuma restrigao em
horario comercial, para que os trabalhos ocorram de forma continua;

O servigo deve ser acompanhado com profissional do cliente com permisséo para acesso a
todos os locais;

Cliente deve fornecer certificado SSL para evitar erros no processo de autenticacdo web;
Convidado: Portal de captura com autocriacdo de usuarios, com ou sem liberagao interna.

Nossa proposta considera a responsabilidade pela configuracdo dos dispositivos de acesso
(switch, wireless, etc), incluindo padrao de autenticacao e permissdes necessarios.

Nossa proposta considera a responsabilidade de configuragédo de dispositivo de acesso para
encaminhamento ao portal de autenticacao (convidados).

Nossa proposta se baseia em informagdes do cliente, por esse motivo somente apés um Site
Survey e assessement de rede em todas a localidades para podermos confirmar os Access
Points e Switches propostos e seus quantitativos.

Nossa proposta somente contempla os equipamentos, suas quantidades e servigos
apresentados nesta proposta.

Nossa proposta nao contempla nenhum material para readequacgao de infraestrutura no Data
Center\Sala Técnica aonde ocorrera o servico de implantacdo dos equipamentos e
configuragao.

Nossa proposta ndao contempla servigo de Treinamento Oficial da solugdo Implantada apenas
Hands-On/Passagem de conhecimento.

Nossa proposta ndo contempla fornecimento de materiais e servigos para instalacao de rede
elétrica, fibra optica, iluminagdo, ar condicionado, etc., ficando restrita aos fornecimentos
especificados nos itens 1.3.4 e 1.3.7 do Edital.

Servicos de Suporte garantia do fabricante estdo cotados por 36 Meses para todos os
equipamentos e geréncia.

Iltem: Aruba Central:

o Insergao de Licencas na plataforma, criagdo de grupo para localidade, SSIDs, regras
padrdes de bloqueio para todos os usuarios, Segregacao de rede para Visitantes e
Colaboradores e apontamento para portal de autenticagao de usuarios.

Item: Configuracao de Dispositivos de Acesso

o Configuragao de VLANs e/ou ACLs por perfil definido;

o Configuragdo Guest sera aplicada apenas em equipamentos que suportarem essa
funcionalidade.

Qualquer mudanga neste escopo requer validagdo dos valores apresentados por essa
proposta.

Qualquer servigo que nao foi descrito na proposta técnica, favor solicitar revisao.
EXCLUSOES ESPECIFICAS

Os servicos nesta proposta ndo contemplam os itens discriminados abaixo:

Instalacao e langamento de infraestrutura elétrica;

Fornecimento e/ou instalacao de internet;
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e Fornecimento de kit de seguranga Kensington;

e Instalagao de qualquer tipo de software, sistema operacional ou ferramentas como Windows,
Linux, VMWare, Veeam, etc. que nao estejam discriminados nesta proposta;

¢ Administracdo dos ativos de rede ja existentes durante e apds a execugado dos servicos
contemplados nesta proposta;

e Fornecimento de equipamento ou software que ndo esteja discriminado no escopo desta
proposta, seja de terceiros ou do proéprio fabricante da solugéo ofertada;

¢ Operacao assistida.
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7 TERMO DE ACEITE DOS SERVICOS

7.1 CONTRATO

Anexo a presente proposta comercial segue abaixo o termo de aceite, e posteriormente a minuta de
contrato que devera ser firmada entre a Claro e o cliente PGJMG, apds o aceite técnico e comercial

desta e antes do inicio da prestagao dos servicos.

Eventuais ajustes nas clausulas da minuta padrdo ser solicitados pelo cliente PGJMG antes do
ACEITE formal desta proposta, devendo a Claro manifestar-se formalmente quanto as alteragdes

solicitadas, definindo-se assim as condi¢cbes contratuais do fornecimento.

7.2 MANIFESTO DE ACEITAGAO DA PROPOSTA

Pelo presente instrumento e na melhor forma de direito, manifesto a expressa aceitagao com relacao
as condigcdes técnicas e comerciais descritas nesta proposta, bem como me comprometo a firmar
contrato de prestacao de servico em um prazo maximo de 30 (trinta) dias da data da assinatura desta

proposta.

Na eventualidade de prestacdo de qualquer servico antes da assinatura do respectivo contrato, a
Claro fica desde ja autorizada a emitir fatura de cobranga destes servigos para pagamento em até
30 dias da prestacdo dos mesmos.

De acordo em: / /

Nome completo:
Cargo:
RG:

Assinatura Responsavel PGJMG.

7.3 NON-DISCLOSURE AGREEMENT

Esta proposta foi preparada para uso exclusivo da entidade a qual se destina e esta protegida pelas leis que

regem o direito de copyright internacional na qualidade de trabalho ndo publicado.

Este documento contém informagbes confidenciais de propriedade da Claro, que ndo devem ser divulgadas,
no todo ou em parte, ou utilizada para outro fim que ndo seja a avaliagdo do conteudo do material. Qualquer

uso nédo previamente autorizado por escrito pela Claro é expressamente proibido.

Quaisquer itens de produto, equipamentos, software, licengas, infraestrutura, servigos e responsabilidades que
néo estejam explicitamente apresentados e/ou declarados nesta proposta técnica e comercial, ndo serdo objeto
de fornecimento neste projeto. Havendo alguma discordéncia aos itens descritos nesta proposta, os devidos

apontamentos deverao ser previamente indicados para eventuais ajustes e alteragées.
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