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Proposta Comercial

Dados do Pregéo

PROCESSO SIAD: N2 212/2023
UNIDADE: 1091012
PROCESSO SEI: N2 19.16.2147.0055234/2022-44

Referéncia:

Aquisi¢do de software, equipamentos e insumos para a atividade de pericia e forense digital, conforme condigdes, quantidades e exigéncias
estabelecidas no Edital e seus Anexos.

Dados da Empresa

Os dados da nossa empresa sdo:
a. Razdo Social: Inspect Inteligéncia e Tecnologia Ltda
b. CNPJ Matriz: 42.224.229/0001-50
i. |1E:41069580082
ii. IM:13113290014
iii. Enderego: Rua Sergipe, 1014 — 42 Andar, Bairro Funciondrios - Belo Horizonte/MG — CEP: 30130- 174
c. Banco Santander: 3477 Agéncia: 3477 Conta Corrente: 13009556-0
Contato Administrativo:
i. E-mail: licitacoes@inspect.inf.br
e. Contato Comercial: Ricardo Guimaraes
i. E-mail: ricardo.guimaraes@inspect.inf.br
ii. Fone/Ramal: (031) 99277-1889
f.  Representante Legal com poderes para assinar o contrato: Rafael Velasquez Saavedra da Silva
i. CPF:013.560.106-10
ii. RG:8540502 SSPMG
iii. E-mail: rafael@inspect.inf.br

Condicoes Comerciais

Cod. Preco Prego Deduzido ICMS

Lote Item | Qtd | Und Especificacdo SIADI

Produto/Fabricante

Unitario Total Unitario Total

SOFTWARE EXTRATOR E ANALISADOR
FORENSE DIGITAL DE DISPOSITIVOS
MOVEIS — LICENGA DE USO PERPETUA - Oxygen Forensic
INCLUINDO SUPORTE TECNICO E 101427 | R$ 225.500,00 | RS 225.500,00 | R$225.500,00 | RS 225.500,00 Detective, Oxygen
GARANTIA DE ATUALIZAGAO DE VERSOES
PELO PERIODO DE 3 ANOS

Lote 01 1 1 Un

Prego Total do Lote Prego Total do Lote com Dedugdo ICMS

R$ 225.500,00 R$ 225.500,00

Condicoes Gerais da Proposta

Esta proposta é vélida por 60 (sessenta) dias, a contar da data de sua apresentagdo;
Prazo de entrega: 30 (trinta) dias, do recebimento da Autorizagdo de Fornecimento;
Prazo de garantia do fabricante: 36 (trinta e seis) meses.

o 0o T o

Prestacdo da garantia:
i. A garantia inclui todos os seus acessorios e sera oferecida pelo fabricante;
ii. Os custos com transporte para fins de execugdo de servigos relativos a garantia, inclusive quando realizados
fora da RMBH, serao arcados exclusivamente pela Contratada;
iii. A garantia sera prestada pela Contratada, localizada na cidade de Belo Horizonte — MG.
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Declaramos que nos pregos apresentados acima ja estdo computados todos os custos necessarios decorrentes da entrega
do objeto desta licitagdo, bem como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamentos de pessoal e quaisquer outros que incidam direta ou indiretamente.
Declaramos ter ciéncia de que a omissdo de qualquer despesa ou custo necessario a perfeita execugdo do objeto desta
contratagao serd interpretada como ndo existente ou ja incluida nos pregos, ndo podendo pleitear quaisquer acréscimos
apos a entrega da proposta.

Declaramos que a proposta apresentada atende integralmente as especificagdes e condigdes estabelecidas no termo de
referéncia.

Belo Horizonte — MG, 05 de outubro de 2023.
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Inspect Inteligéncia e Tecnologia Ltda
Representante Legal

Rafael Velasquez Saavedra da Silva
RG 8540502 SSP MG
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Dados do Pregéo

Proposta Técnica

PROCESSO SIAD: N2 212/2023

UNIDADE: 1091012

PROCESSO SEI: N2 19.16.2147.0055234/2022-44

Referéncia:

Aquisi¢do de software, equipamentos e insumos para a atividade de pericia e forense digital, conforme condigdes, quantidades e exigéncias
estabelecidas no Edital e seus Anexos.

Dados da Empresa

Os dados da nossa empresa sdo:

a.
b.

Solucdo Ofertada

Razdo Social: Inspect Inteligéncia e Tecnologia Ltda
CNPJ Matriz: 42.224.229/0001-50
i. |1E:41069580082
ii. IM:13113290014
iii. Enderego: Rua Sergipe, 1014 — 42 Andar, Bairro Funciondrios - Belo Horizonte/MG — CEP: 30130- 174
Banco Santander: 3477 Agéncia: 3477 Conta Corrente: 13009556-0
Contato Administrativo:
i. E-mail: licitacoes@inspect.inf.br
Contato Comercial: Ricardo Guimaraes
i. E-mail: ricardo.guimaraes@inspect.inf.br
ii. Fone/Ramal: (031) 99277-1889
Representante Legal com poderes para assinar o contrato: Rafael Velasquez Saavedra da Silva
i. CPF:013.560.106-10
ii. RG:8540502 SSPMG
iii. E-mail: rafael@inspect.inf.br

A solugdo ofertada compreende, de acordo com as especificagbes e quantitativos estabelecidos no Edital, os seguintes
componentes discriminados a seguir.

Lote

Item Qtd Und Especificagdo Produto/Fabricante

Lote 01

SOFTWARE EXTRATOR E ANALISADOR FORENSE

DIGITAL DE DISPOSITIVOS MOVEIS — LICENCA DE

1 1 Un USO PERPETUA - INCLUINDO SUPORTE TECNICO E Oxygen Forensic Detective, Oxygen

GARANTIA DE ATUALIZAGAO DE VERSOES PELO
PERIODO DE 3 ANOS

forensedigital.com.br
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Comprovacéio Técnica

As comprovages de atendimento as exigéncias técnicas estdo detalhadas a seguir, item a item, com apontamentos em material oficial do
fabricante.

EXTRACAO:

22.1.2.1 Realizar extragdo fisica, extracdo de sistemas de arquivos e extracdo légica de dados de dispositivos méveis, como
aparelhos celulares, tablets ou similares, que contenham, pelo menos, chipsets e sistemas operacionais (SO) tais como: iOS (Apple),
Android (Google), Kirin, MTK, Qualcomm, Exynos, Spreadtrum.

Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 7

22.1.2.2 Realizar extragdo de dados de identificagdo do dispositivo madvel (IMEl-International Mobile Equipment Identity, ESN-
Electronic Serial Number), modelo, versdo de sistema operacional, diferenga de horario entre o telefone e o computador.
Apontamento: OFD_POR_web.pdf

22.1.2.3 Realizar extragdo de: dados existentes, ocultos ou apagados; agenda de contatos (nimeros de telefones fixo, celular, fax,
enderegos e outras informagdes), histérico de chamadas (realizadas/recebidas/perdidas), mensagens de texto (SMS) e midia
(MMS), chats, calenddrios (compromissos, memos, lembretes, aniversarios e listas de tarefas), e-mail e anexos, arquivos de midia
(fotos, videos e gravagdes de audio), geolocalizagdo (por redes sem fio, WIFI, torres de celular, e aplicativos de navegagdo), senhas,
cache e favoritos do navegador de internet e fixos de GPS.

Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/

22.1.2.4 Possuir capacidade de realizar extragdes de dados em celulares bloqueados através do contorno de travas de seguranga
de sistemas operacionais protegidos por senha, com sistema de seguranca de SO violado para utilizagdo plena do usuario (jailbreak),
ou cifrados e ndo-cifrados.

Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/

22.1.2.5 Possuir capacidade de realizar extragdo de dados de celulares bloqueados por travas de seguranga, por PIN/padrdo
geométrico ou senhas.
Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/

22.1.2.6 Possuir capacidade de obtenc¢&o e/ou recuperagdo de dados de Subscriber Identity Module (SIM) Cards, Micro SIM Cards,
memoria interna e cartdes de memoria, incluindo as aplicagdes instaladas e seus dados.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 34

22.1.2.7 Possuir capacidade de obtengdo e/ou recuperacdo de dados de smartphones baseados em chipset MTK
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 26

22.1.2.8 Possuir capacidade de obtengdo de dados de dispositivos com Internet of Things (iOT) tais como Amazon Alexa e Google
Home.
Apontamento: OFD_POR_web.pdf

22.1.2.9 Possuir capacidade de obtenc¢do de dados de drones tais como histérico de voo, imagens e videos realizadas pelos drones,
aplicativos moveis de drones, logs de drones e nuvem de drones, visualizando no mapa os pontos do voo onde foram realizadas
fotos.

Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/

22.1.2.10 Suportar extragdo de dados para pelo menos 30.000 modelos diferentes de dispositivos méveis.
Apontamento: https://oxygenforensics.com/en/resources/oxygen-forensic-detective-v-15-updates/

22.1.2.11 Realizar métodos que contornem problemas de defeito fisico na porta USB, utilizando extragdo ldgica via cartdo SD ou
bluetooth.
Apontamento: https://oxygenforensics.com/en/resources/oxygen-forensic-detective-v-15-updates/

22.1.2.12 Realizar métodos de extragao com acesso temporario de root para dispositivos Android.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 71

22.1.2.13 Realizar método checkm8 para extragdo de dados de iPhones 7, 7 plus, 8, 8 Plus, X, 6S, 6S Plus, SE, iPad 5 Gen, iPad 6
Gen, iPad 7 Gen, considerando iOS 15-15.3.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdginas 30 e 31
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ANALISE:

22.1.2.14 Realizar importagdo de dados CDR (Call Data Record) e visualizar em mapa a diregdo dos links de comunicagGes entre os
interlocutores.

Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/
22.1.2.15 Realizar métodos de extragdo de sistema de arquivos completa em dispositivos Apple.
Apontamento: Device_Extractions_methods.pdf

22.1.2.16 Realizar métodos de importagdo de iTunes backup.
Apontamento: Device_Extractions_methods.pdf

22.1.2.17 Possuir habilidade para obter direitos de root e conduzir extragdo de sistema de arquivos completa para dispositivos
Android com sistema operacional nas versdes 7, 8, 9 e 10.
Apontamento: Device_Extractions_methods.pdf

22.1.2.18 Realizar métodos de quebra de senha por forga bruta para dispositivos Apple iPhone 7, 7 Plus, 6S, 6SPlus, SE, Android
Huawei (Honor, Enjoy, Mate, Maimang, Nova, P Smart), LG (baseados em chipset Mediatek).
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdginas 30 e 31

22.1.2.19 Realizar métodos de extragdo em Androids, a saber: Extracdo fisica, extragdo backup ADB, APK Downgrade, Sistemas de
arquivo completo, MTK Android via Boot, Qualcomm EDL.
Apontamento: device_extraction_methods_portuguese.pdf

22.1.2.20 Devera ser entregue uma maleta de cabos contendo no minimo, os seguintes cabos: Apple Lightning USB, Apple USB,
Micro USB, USB 3.0 Tipo C, Mini USB, Nokia DKU-2/CA-53, Samsung PC220/D800, Samsung Galaxy Tab, Samsung Galaxy Note 3,
Sony Ericsson DCU-60/DCU-65, Bluetooth 4.0 USB adaptador, Samsung Download lJig, leitor de cartdo SD/TF (USB 3.0), leitor
ACR38T de cartdo SIM, Adaptador ACR38T de leitor SIM, Carregador USB 5V 2A, Cabo EDL.

Apontamento: https://oxygen-forensic.wedatasolution.com.br/

22.1.2.21 Possuir capacidade de andlise de dados extraidos tais como linha do tempo, grafo social, evidéncia chave e contatos
agregados.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdginas 70 a 79

22.1.2.22 Possuir capacidade de pesquisa de dados usando varios métodos, tais como listas de palavras-chave.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 71

22.1.2.23 Gerar relatérios com o monitoramento cronoldgico de eventos.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdginas 57 e 58

22.1.2.24 Gerar relatérios em formato PDF, XML e XLS pelo menos.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 93

22.1.2.25 Permitir pesquisa avan¢ada de segmentos de informagdo, baseada em texto livre, de acordo com parametros especificos.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdginas 71 e 72

22.1.2.26 Permitir a visualizagdo de banco de dados em SQL.
Apontamento: OFD_POR_web.pdf

22.1.2.27 Permitir a importagdo e analise de Call Data Records (CDR) recebidos de operadoras de servigos moveis.
Apontamento: https://oxygen-forensic.wedatasolution.com.br/

22.1.2.28 Permitir a visualizagdo de informagdo hexadecimal (HEX), para a pesquisa avangada.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 70

22.1.2.29 Permitir a identificagdo instantanea do niumero do servigo movel celular.
Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/
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22.1.2.30 Proteger dados contra alteragBes ndo autorizadas (garantia de integridade dos dados armazenados), empregando
algoritmos de impressao digital (hash)
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 72

22.1.2.31 Decodificar extragdes de celulares Android, Apple, Blackberry, Windows Phone, Nokia.
Apontamento: https://oxygen-forensic.wedatasolution.com.br/

22.1.2.32 Permitir a importagdo de dados de extragGes realizadas pela Cellebrite, em formato UFD.
Apontamento: https://oxygenforensics.com/en/products/oxygen-forensic-detective/

22.1.2.33 Decriptar histdrico da base de dados de WhatsApp.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 9a 12 e 24

22.1.2.34 Oferecer mapas para visualizagdo das informagGes de geolocalizagdo extraida dos celulares.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdginas 80 a 88

22.1.2.35 Importar extragoes fisicas por JTAG.
Apontamento: https://oxygen-forensic.wedatasolution.com.br/

22.1.2.36 Permitir a investiga¢do de vinculos em extragdes de dados de dispositivos moveis e de dados baixados da nuvem.
Apontamento: OFD_POR_web.pdf

22.1.2.37 Revelar e visualizar as conexdes de extragdes de dispositivos mdveis (extragdes logicas, de sistema de arquivos e fisica) e
fontes de dados externos.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 52

22.1.2.38 Mostrar vinculos entre pessoas, locais e coisas, bem como revelar conex&es escondidas, hierarquias de grupo e padrdes
de comunicagGes entre as partes.

Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pdgina 52

22.1.2.39 Aplicar filtros adicionais tais como localizagOes, pessoas, nimero de cartdo de crédito, simbolos, URL.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pagina 52

22.1.2.40 Visualizar conexdes comuns com base nas comunicagdes e localizagdes.
Apontamento: Buil-in_analytical_tools_portuguese.pdf

22.1.2.41 Restringir a visualizacdo de dados usando pesquisa e filtros avangados.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Paginas 44 e 45

22.1.2.42 Marcar dados com etiquetas conforme necessidades especificas.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pagina 78

22.1.2.43 Destacar os dados relacionados ao processo usando listas de observagdo.
Apontamento: https://oxygenforensics.com/en/resources/oxygen-analytic-center-v-1-updates/

22.1.2.44 Gerar linha do tempo das atividades de uma pessoa.
Apontamento: Oxygen_Forensic_Detective_Getting_Started.pdf — Pagina 57

LICENCA DE USO:
22.1.2.41 Deverd fornecer atualizagdes de software constantes durante todo o periodo da contratagdo para garantir a
compatibilidade com novos aparelhos no mercado.

Fornecida de acordo com o edital.

22.1.2.42 Alicenga devera ser na modalidade perpétua.
Fornecida de acordo com o edital.

SUPORTE:

22.1.2.43 O suporte técnico do fabricante devera ser realizado durante todo o periodo de contratagao.
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Fornecida de acordo com o edital.

22.1.2.44 O fabricante devera fornecer as atualizagGes disponiveis para o conjunto de software durante todo o periodo de
contratagao.

Fornecida de acordo com o edital.

22.1.2.45 A atualizagdo deverd incluir direito de receber novas versdes através de downloads ou correio eletrénico contendo os

links apropriados.
Fornecida de acordo com o edital.

Belo Horizonte — MG, 04 de outubro de 2023.
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Inspect Inteligéncia e Tecnologia Ltda
Wilson Carlos Souza Cordeiro
Gerente de Pré-Vendas — Responsavel Técnico
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ANEXO IV - DECLARAGAO REGULARIDADE

Processo Licitatério n? 212/2023
Objeto: Aquisicdo de software, equipamentos e insumos para a atividade de forense digital.

A empresa INSPECT INTELIGENCIA E TECNOLOGIA LTDA, inscrito no CNPJ n2 42.224.229/0001-50, por intermédio de seu representante legal,

o Sr. Rafael Velasquez Saavedra da Silva, portador da Carteira de Identidade n2 8540502 SSP MG e do CPF n2 013.560.106-10 DECLARA, sob

as penas da lei, que ndo esta sob controle de grupo de pessoas, fisicas ou juridicas, ja participante desta licitagdo como controlador de outra

empresa.

DECLARA ainda, em cumprimento ao disposto na Resolucdo 37/09 do Conselho Nacional do Ministério Publico, alterada pela Resolugdo n®
172/17, que n3o possui em seu quadro societario cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, de membros ocupantes de cargos de dire¢do ou no exercicio de fungdes administrativas, assim como de servidores ocupantes
de cargos de diregdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da area

encarregada da licitagdo, inclusive no periodo compreendido entre os 6 (seis) meses anteriores a publicagdo deste Edital até a presente data.

Belo Horizonte, 5 de outubro de 2023.

inado de forma digital
RAFAEL VELASQUEZ gt ey chnveoma
SAAVEDRA DA DA SILVA:01356010610

Dados: 2023.10.03 19:35:06

SILVA:01356010610 e

Rafael Velasquez Saavedra da Silva
Techbiz Forense Digital Ltda

Sécio
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ANEXO V — DECLARACAO NAO EMPREGA MENOR

Processo Licitatério n? 212/2023
Objeto: Aquisi¢do de software, equipamentos e insumos para a atividade de forense digital.

A empresa INSPECT INTELIGENCIA E TECNOLOGIA LTDA, inscrito no 42.224.229/0001-50, por intermédio de seu representante legal, o Sr.
Rafael Velasquez Saavedra da Silva, portador da Carteira de Identidade n2 8540502 SSP MG e do CPF n2 013.560.106-10 DECLARA, para os

fins do disposto no inciso V do art. 27 da Lei Federal n2 8.666/93, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso

ou insalubre e ndo emprega menor de dezesseis anos.

() Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz.

Belo Horizonte, 5 de outubro de 2023.

Assinado de forma digital
RAFAEL por RAFAEL VELASQUEZ
VELASQUEZ SAAVEDRA DA

SAAVEDRA DA SILVA:01356010610
. Dados: 2023.10.03
SILVA:01356010610 ;03051 0300

Rafael Velasquez Saavedra da Silva
Techbiz Forense Digital Ltda

Sécio
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