MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS
PROCURADORIA-GERAL DE JUSTICA
DIRETORIA DE GESTAO DE COMPRAS E LICITACOES

Assunto: Resposta de Pedido de Esclarecimentos

Processo Licitatorio n° 22/2025

Consulente: CLM Software Comércio Importacéo e Exportacéo Ltda.
Solicitagao n° 0002 - SIAD

Prezado(a) senhor(a),

Seguem respostas da unidade técnica Diretoria de Suporte e Manutencao
(DSMT/PGJ) aos questionamentos apresentados por essa empresa:

QUESTIONAMENTO 1:

Lote 1 - Item 10 - Permitir deploy em massa atraves de ferramentas de
mercado, ou, instalacdo, desinstalacdo e/ou atualizacdo dos modulos da
solucéo para todo o agrupamento de itens gerenciados, grupos especificos ou
itens individuais via console de gerenciamento.

Lote 1 - Item 19 - Permitir a instalacdo e desinstalacdo remota dos agentes
através da console de gerenciamento.

Lote 2 - Item 21 - Permitir a instalacdo e desinstalacdo remota dos agentes
através da console de gerenciamento.

Considerando os itens 10 e 19 do Lote 1 e o item 21 do Lote 2, que
estabelecem os métodos de instalacéo e desinstalacao dos agentes da solucdo
nos endpoints, entendemos que 0s agentes poderdo ser instalados e
removidos via console de gerenciamento da solucdo ou por ferramentas de
terceiros que possibilitem a instalacdo e remocao remota. Esta correto 0 nosso
entendimento?

RESPOSTA: Sim, esta correto o entendimento.
QUESTIONAMENTO 2:

Item: 1.2.1. A CONTRATADA devera observar os seguintes requisitos gerais
para os LOTES 1 e 2:
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Considerando o disposto no item 1.2.1 do TERMO DE REFERENCIA, que
atribui & CONTRATADA a responsabilidade de observancia dos requisitos
gerais para os Lotes 1 e 2, para que se tenha uma eficiéncia operacional,
melhor custo financeiro na composicdo das solugdes, sinergia no nivel de
protecdo entre os endpoints protegidos pelos lotes 1 e 2, entendemos que
ambos os lotes devem ser contratados junto ao mesmo fabricante. Esta correto
0 nosso entendimento?

RESPOSTA: Néao esta correto o entendimento. Veja justificativa do item 3 do
TR (DA DIVISAO EM LOTES).

QUESTIONAMENTO 3:

Item 6 - DA EXIGENCIA DE AMOSTRA: Serdo exigidas amostras para os lotes
1 e 2. 6.1. O pedido de amostra da licenca de antivirus € necessario para
assegurar a qualidade e a conformidade do produto com as especificacdes
técnicas estabelecidas no edital, conforme o disposto no art. 41, inciso II, da Lei
n.° 14.133/21. Esta exigéncia visa verificar previamente se a solucédo ofertada
atende aos requisitos de protecdo, desempenho e compatibilidade exigidos
para 0 ambiente tecnologico da Administracdo Publica, garantindo, assim, a
adequacao do software ao uso pretendido e a protecdo dos dados sensiveis e
sigilosos que séo processados. Além disso, a exigéncia da amostra possibilita
avaliar, de maneira concreta e pratica, se a solugdo proposta pelo fornecedor é
efetiva no bloqueio de ameacas, deteccdo de vulnerabilidades e demais
funcionalidades de seguranca digital, minimizando o risco de falhas ou
incompatibilidades que poderiam comprometer a operacdo dos sistemas de
informacéo da Administracdo. Essa pratica visa resguardar a Administracdo de
possiveis prejuizos e zelar pela eficiéncia na gestdo de recursos publicos,
evitando a aquisi¢céo de produtos inadequados ou de baixa qualidade.

Considerando o disposto no item 6 do Edital, que estabelece a exigéncia de
amostra para os Lotes 1 e 2 com o objetivo de assegurar a qualidade e
conformidade da solucdo com as especificagcbes técnicas, e dando mais
agilidade nas etapas de validacao técnica, entendemos que serd necessério
apresentar uma tabela comprovando item a item do TERMO DE
REFERENCIA, referenciando documentos, paginas e textos de comprovacio
dos itens, além de datasheets e documentos adicionais emitidos pelo fabricante
para as solu¢des ofertadas. Esté correto o nosso entendimento?

RESPOSTA: Sim, conforme item 6.8 e 8.2 do Termo de Referéncia.
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QUESTIONAMENTO 4:

Item 107. Atividades de resposta e analise que incluam a indicacdo dos
objetivos provaveis do ataque, nivel de sucesso do ataque, impactos
estimados, a¢c0es de remediacao e de prevencédo que devem ser tomadas pela
CONTRATANTE, descricdo do incidente, incluindo linha do tempo, acdes,
taticas e técnicas utilizadas pela ameaca, estampa de tempo de ocorréncia do
incidente, tempo de deteccdo do incidente, prioridade, classificagdo conforme
categoria do incidente, origem e ativos afetados.

Conforme o item 107, o qual exige da solucdo e dos servicos de MDR uma
capacidade efetiva na deteccdo das ameacas, entendemos que as solucdes
deverdo ter sido analisadas pelo MITRE Engenuity. O MITRE é uma entidade
independente e uma das referéncias mais respeitadas no setor de seguranca
cibernética, realizando testes que avaliam a capacidade das solucdes de
deteccao e resposta contra técnicas, taticas e procedimentos (TTPs) utilizados
por adversarios reais. As avaliacbes MITRE ATT&CK Engenuity tém como
objetivo oferecer as organizacfes informacdes transparentes sobre o quao bem
0s produtos de seguranca cibernética podem detectar e prevenir ataques com
base na estrutura MITRE ATT&CK. A MITRE Engenuity usa uma abordagem
estruturada e informada sobre ameacas para avaliar produtos de seguranca
cibernética, emulando comportamentos e taticas de adversarios do mundo real
e publica abertamente os resultados e os planos de emulacdo de ameacas,
permitindo que os usuarios finais do setor tomem decisdes informadas sobre
suas solucdes de seguranca cibernética. Visando uma contratacdo que cumpra
0 objetivo de atingir niveis maximos de protecédo ao 6rgdo MPMG, entendemos
que deverdo ser ofertadas solugcbes de fabricantes que tenham atingido no
minimo 80% de efetividade em visibilidade nos testes em pelo menos dois dos
ultimos trés anos. Este entendimento esta correto?

RESPOSTA: Nao estéa correto. Mantemos as exigéncias do Edital.
QUESTIONAMENTO 5:

Item 106. Triagem, investigacdo, analise e comunicacéo a equipe designada da
CONTRATANTE, independentemente de solicitacdo formal ou “ticket” aberto
pela CONTRATANTE.
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Item 107. Atividades de resposta e analise que incluam a indicacdo dos
objetivos provaveis do ataque, nivel de sucesso do ataque, impactos
estimados, a¢cbes de remediacao e de prevencédo que devem ser tomadas pela
CONTRATANTE, descricdo do incidente, incluindo linha do tempo, acdes,
taticas e técnicas utilizadas pela ameaca, estampa de tempo de ocorréncia do
incidente, tempo de deteccdo do incidente, prioridade, classificagdo conforme
categoria do incidente, origem e ativos afetados.

A seguranca cibernética enfrenta ameacas cada vez mais sofisticadas que
exigem novas abordagens para sua identificacdo e contencdo. A0 mesmo
tempo, a escassez de profissionais qualificados compromete a resposta a
incidentes. Diante disso, a automacao e a inteligéncia artificial tornam-se
essenciais para fortalecer a defesa cibernética e otimizar a atuacdo das
organizagbes. Recomendamos fortemente a inclusdo de funcionalidades de
inteligéncia artificial e automacao no lote 2, pois entendemos ser uma medida
fundamental para fortalecer as defesas cibernéticas e permitir maior eficiéncia
operacional do servico de MDR a ser contratado. Sob o ponto de vista de
inteligéncia artificial, € importante permitir o uso de linguagem natural para
realizacdo de pesquisas e cacas a ameacas, acelerando assim todo 0 processo
de analise por parte de um analista, e na automacao é fundamental permitir a
integracdo com outras solugdes via API, sem uso de cddigo, utilizando fluxos
de trabalho ja pré-existentes e customizaveis, para que o processo de resposta
seja otimizado e facilite integracdo com outros produtos como firewalls,
sistemas de abertura de tickets, ferramentas de comunicag&o, entre outros.
Este entendimento esta correto?

RESPOSTA: N&o esta correto. Mantemos as exigéncias do Edital.

Destacam-se que as respostas mencionadas acima também atendem aos
pedidos de esclarecimento n.° 0004 e n.° 0009 SIAD que foram nestes
replicados pela consulente.




