MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS
PROCURADORIA-GERAL DE JUSTICA
DIRETORIA DE GESTAO DE COMPRAS E LICITACOES

Assunto: Resposta de Pedido de Esclarecimentos

Processo Licitatorio n° 22/2025

Consulente: CH Tecnologia.
Solicitagao n° 0010 - SIAD

Prezado(a) senhor(a),

Seguem respostas da unidade técnica Diretoria de Suporte e Manutencao
(DSMT/PGJ) aos questionamentos apresentados por essa empresa:

QUESTIONAMENTO 1:

Solicitacao de Esclarecimento - Controle de dispositivos - Com relagéo ao
item 1.2.1.12, entendemos que a solucéo de seguranca deve permitir a criacao
de politicas que possibilitem tanto o bloqueio quanto a varredura automatica de
dispositivos de armazenamento externos, quando aplicavel. Para isso,
assumimos que a solucdo deve incluir funcionalidades de controle de
dispositivos USB, garantindo a identificacdo e mitigacao de possiveis ameacas
presentes nesses dispositivos antes de sua utilizacdo em aplicacbes
corporativas. Poderiam confirmar se esse entendimento esta correto?

RESPOSTA: Nao esté correto o entendimento.
QUESTIONAMENTO 2:

Solicitacao de Esclarecimento - Protecdo contra Ransomware Com relagcéo
ao item 35, entendemos que a solucdo de seguranca deve oferecer protecao
avancada contra ransomware, incluindo a capacidade de monitorar e analisar
processos criptograficos em execugdo no sistema, detectar tentativas de
exclusdo de backups e identificar padrbes anémalos de alto volume de
operacdes de 1/0O no sistema de arquivos. Além disso, compreendemos que a
solucéo deve garantir a integridade dos arquivos ao identificar um ataque de
ransomware, realizando automaticamente coOpias de seguranca antes da
criptografia maliciosa. Assumimos também que essa funcionalidade deve ser
implementada de forma independente do sistema operacional, impedindo a
desativacdo do mecanismo de protecdo por meio da remoc¢ao ou manipulacdo
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do Shadow Copy ou outras tecnologias nativas do SO. Poderiam confirmar se
nosso entendimento estd correto e se ha requisitos adicionais para essa
protecao?

RESPOSTA: Nao esté correto o entendimento.
QUESTIONAMENTO 3:

Solicitacdo de Esclarecimento - Protecdao Contra Ransomware, Exploits e
Ferramentas de Ataque Com relacédo ao item 65, entendemos que a solugcao
de seguranca para endpoints deve ser capaz de detectar e bloquear atividades
maliciosas associadas a ransomwares, exploits e outras ameacas avancadas,
incluindo a identificacdo e neutralizacdo de ferramentas amplamente utilizadas
em ataques, como Metasploit, Mimikatz, entre outras. Além disso,
compreendemos que, para oferecer protecdo eficaz contra ransomware, a
solucdo deve ser capaz de monitorar e identificar tentativas de criptografia
maliciosa, garantindo a preservacdo dos arquivos por meio de copias de
seguranca automaticas antes da modificacdo. Assumimos também que essa
funcionalidade deve ser resistente a tentativas de desativacdo, utilizando um
mecanismo independente do sistema operacional para impedir a manipulacao
ou remocdo do Shadow Copy ou de outras tecnologias de protecdo nativas.
Poderiam confirmar se nosso entendimento esta correto?

RESPOSTA: Nao esta correto o entendimento.
QUESTIONAMENTO 4:

Solicitagdo de Esclarecimento - Mecanismos de Protegcdo Contra
Ransomware No que concerne ao item 33, compreendemos que a solucao de
seguranca para endpoints deve incorporar mecanismos avancados de protecdo
contra ransomware, incluindo a analise heuristica e comportamental de
processos criptograficos em execucgdo, a identificacdo de tentativas de
exclusdo de backups e a deteccdo de padrdes anbmalos de alta taxa de
operacdes de I/O no sistema de arquivos, indicando potenciais ataques em
andamento. Além disso, assumimos que a solucdo deve adotar estratégias
proativas de mitigacao, garantindo a integridade dos dados mediante a criacao
automatica de copias de seguranca antes da criptografia maliciosa. Para
assegurar a resiliéncia contra técnicas de evasdo, entendemos que esse
mecanismo de protecdo deve ser imune a desativagdo do Shadow Copy ou de
guaisquer outros sistemas nativos de recuperacdo, por meio de uma
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abordagem independente do sistema operacional, evitando assim a
manipulagdo por agentes mal-intencionados. Poderiam confirmar se esse
entendimento esta correto? Caso existam diretrizes adicionais ou requisitos
especificos para a implementacdo dessa funcionalidade, solicitamos maiores
esclarecimentos.

RESPOSTA: Nao esta correto o entendimento.
QUESTIONAMENTO 5:

Solicitacdo de Esclarecimento — Processos de Triagem, Investigacdo e
Comunicagéo no Servico de MDR Em relagdo ao item 106, entendemos que
o servico de MDR (Managed Detection and Response) deve incluir um
processo continuo e proativo de triagem, investigacdo e analise de incidentes
de seguranca, com a comunicacdo imediata e sem a necessidade de
solicitagao formal ou abertura de “ticket” por parte da CONTRATANTE. Além
disso, compreendemos que a solucdo devera possibilitar a comunicacéao direta
entre a equipe de seguranca da CONTRATADA e o fabricante da solugéo,
utilizando a propria console da solugdo para tal interacao, garantindo assim um
fluxo eficiente e agil de informacdes criticas. Poderiam confirmar se 0 nosso
entendimento esta correto? Caso haja requisitos especificos adicionais ou um
processo distinto para a comunicagdo entre as partes, solicitamos maiores
esclarecimentos.

RESPOSTA: N&o esta correto o entendimento; sem requisitos adicionais.
QUESTIONAMENTO 6:

Solicitacdo de Esclarecimento - Explicacdo e Comunicacdo Sobre
Eventos e Incidentes Em relacdo ao item 109, entendemos que o servi¢co de
Managed Detection and Response (MDR) deve fornecer, sempre que solicitado
pela CONTRATANTE, explicacdes detalhadas sobre os eventos de seguranca
detectados pela solucdo, bem como esclarecimentos técnicos referentes aos
relatorios de incidentes enviados. Além disso, compreendemos que a solucao
deve disponibilizar um canal de comunicagdo direto entre a equipe de
seguranca da CONTRATADA e o fabricante da solucdo, garantindo que essa
interacdo ocorra de forma nativa por meio da console da plataforma. Essa
funcionalidade visa assegurar uma resposta 4gil e eficiente na investigacédo e
mitigacdo de ameacas, permitindo uma andlise aprofundada dos eventos de
seguranca e facilitando a tomada de decisdo com base em informacdes



MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS
PROCURADORIA-GERAL DE JUSTICA
DIRETORIA DE GESTAO DE COMPRAS E LICITACOES

precisas e contextualizadas. Poderiam confirmar se 0 nosso entendimento esta
correto? Caso existam requisitos adicionais ou um fluxo de comunicacdo
diferenciado, solicitamos gentilmente mais detalhes.

RESPOSTA: N&ao esta correto o entendimento; sem requisitos adicionais.



