APENSO Il - CATALOGO DE SERVICOS

(Referente aos itens 2 e 3 do TR)
1. PREMISSAS DO MODELO DE OPERAQI\O ASSISTIDA

Diferente do suporte técnico, a Operacdo Assistida é proativa. Ela assume a responsabilidade
pela criacdao, manutencao e evolugao dos ativos de dados.

Natureza Proativa: Diferente do suporte técnico reativo, a Operacdo Assistida assume a
responsabilidade pela criagdo, manutengdo e evolugao continua dos ativos de dados.

Modelo de Mensuragao: HET (Horas de Execucao Técnica agrupadas por "Produto de Dados".
A prestagdo de servicos ocorrera sob demanda, mensurada por HET, baseada estritamente na
entrega de produtos e resultados, sendo expressamente vedada a mera locagdo de mao de
obra.

Transferéncia de Conhecimento: Todas as entregas devem ser acompanhadas de execucdo de
treinamentos, workshops técnicos e criagdo de documentacao detalhada (Wikis, Manuais),
assegurando que o conhecimento intelectual permanega no MPMG.

Ambiente: Cluster TDP Kubernetes (foco em elasticidade, microsservigos e containers).

2. INTRODUCAO

As atividades elencadas no escopo tipico de cada item de servigo constituem o nlicleo essencial
desses itens. Todavia, tais atividades nao se esgotam em si mesmas, podendo ser necessarias
outras agcdes complementares para o pleno atendimento da demanda prevista em cada Ordem
de Servigo. Nessas situagodes, devera ser observada a estrita correlagdo entre a natureza do item
contratado e todas as atividades a ele associadas.

3. ITENS, ATIVIDADES E COMPLEXIDADE
GRUPO 1: OPERACAO ASSISTIDA ESPECIALIZADA EM ENGENHARIA DE DADOS

Objetivo: Garantir a saude, eficiéncia computacional da plataforma e a ingestdo automatizada
e segura dos dados para o Datalake.

Item 1.1 - Desenvolvimento e Sustentacao de Pipelines de Ingestao (Data Ops)

Descricao das Atividades:




e Apoio a Migragdo do Legado (Hadoop/HDP): Execugdo e apoio na migracdo de
workloads do ambiente legado para a nova arquitetura cloud-nativa (TDP
Kubernetes), com adequacao e refatoracdo de pipelines para minimizar riscos de
descontinuidade.

e Construcao de APIs de Dados: Desenvolvimento de Application Programming
Interfaces (APIs), criando conjuntos de regras e definicbes seguras para que
diferentes sistemas de investigacdo e softwares do MPMG consumam os dados do
Data Lake de forma padronizada.

e Implementacdo de CDC (Change Data Capture): Configuracdo de ferramentas
para capturar alteragdes em bases transacionais em tempo real, enviando os dados
para o Data Lake e evitando cargas full pesadas.

e Gestao de Backfill e Reprocessamento Histérico: Execugdo de rotinas controladas
para reimportar grandes volumes de dados passados sem derrubar o ambiente
produtivo ou duplicar registros.

e Evolucdo de Schema (Schema Evolution): Implementacdo de loégica para lidar
automaticamente com mudangas estruturais nas bases de origem, garantindo que
o pipeline ndo quebre.

e Observabilidade e Monitoramento Proativo: Implementacdo de métricas, logs e
tracing para pipelines e servicos. Criacdo de dashboards operacionais,
monitoramento de falhas, degradagdo de performance e apoio direto a analise de
causa raiz (RCA) nas esteiras de dados.

e Gestao de Segredos e Credenciais: Configuracao segura de Kubernetes Secrets ou
integracdo com Vault para que os pipelines acessem bancos de dados em
conformidade com as politicas de seguranca.

Entregaveis:

a. Documentacao Técnica da Solucao:

Documento contendo o desenho da arquitetura do fluxo de dados (origem, destino,
transformacodes).

Mapeamento de dependéncias e pré-requisitos para execucao das rotinas.
Dicionario de dados atualizado, descrevendo os novos campos, tipos de dados e regras
de negdcio aplicadas.

b. Scripts e Rotinas de Automacao:

Cédigos-fonte das rotinas de extracdo, transformacao e carga (ETL/ELT), versionados
no repositério oficial do Orgao.



Arquivos de configuragdo dos conectores e orquestradores de fluxo.

Scripts de criagao e alteracao de estruturas de banco de dados (DDL).

c. Evidéncias de Execucdao e Monitoramento:

Relatério de carga demonstrando o sucesso da ingestdo (volumetria processada,
tempo de execucao e taxa de sucesso).

Logs de execucdo comprovando o tratamento de erros e excecdes.
Evidéncia de validacdo da consisténcia dos dados entre a origem e o destino.
d. Relatorio de Seguranca e Acesso:

Documentacdo das politicas de mascaramento, anonimizacao e controle de acesso
implementadas, em conformidade com a LGPD.

e. Relatério de Transferéncia de Conhecimento:

Materiais didaticos, gravagdes de treinamentos ou workshops realizados com a equipe
técnica do érgao.

Wiki ou Base de Conhecimento atualizada com os procedimentos operacionais padrao
(POP).

Complexidade/HET:

Baixa (<40h):

Sustentagdo e evolugdo incremental de pipelines de ingestdo (batch/streaming) em ambiente
TDP Kubernetes, com execucao controlada de backfill/reprocessamentos, ajustes pontuais
para lidar com alteragbes simples de esquema (schema evolution) e produgdao de
documentacao técnica e evidéncias basicas de execucao (relatério de carga, logs e validacao
de consisténcia origem—destino).

Média (de 40h até 80h):

Desenvolvimento e  refatorizacdo  de  pipelines de  ingestao, incluindo
implementacdo/configuracdo de CDC (Change Data Capture), constru¢do de APIs de dados
para consumo padronizado por sistemas do MPMG, gestdo segura de segredos/credenciais
(Kubernetes Secrets ou integracdo com Vault) e reforco de observabilidade (métricas, logs,
tracing e dashboards operacionais), com entrega de scripts/rotinas versionadas e relatorios de
execugao, seguranga e acesso.



Alta (>80h):

Execucdo end-to-end da modernizacdo e sustentacdo de pipelines de ingestdao com apoio a
migracdo do legado (Hadoop/HDP) para arquitectura cloud-native em TDP Kubernetes,
abrangendo CDC em tempo real, reprocessamentos historicos de grande volume (backfill)
com controlo de risco, I6gica robusta de schema evolution para evitar quebras, monitorizacdo
proactiva com apoio a analise de causa raiz (RCA) e reforco de conformidade de seguranca
(segredos/credenciais e politicas de acesso/mascaramento/anonimiza¢do), incluindo
documentacdo completa e transferéncia de conhecimento (materiais, workshops e wiki/POP).

Item 1.2 - Governanca Técnica e Qualidade de Dados (Data Quality)

Descricao das Atividades:

e Gestdo de Expurgo Seguro (LGPD - Direito ao Esquecimento): Criacdo de rotinas
automatizadas para deletar ou anonimizar dados de cidadaos que solicitaram
exclusdo, varrendo todas as camadas do Datalake (Raw, Trusted, Refined).

¢ Monitoramento de Linhagem (Data Lineage) Ponta a Ponta: Mapeamento visual no
Apache Atlas desde a origem (banco SQL) até o painel final (Dashboard),
permitindo analise de impacto ("Se eu mudar essa tabela, quais painéis param de
funcionar?").

e Master Data Management (MDM) Basico: Implementacao de regras de "De-Para"
e unificagdo de cadastros duplicados (ex: unificar "Jodo Silva" e "Joao da Silva"
baseado no CPF).

e Auditoria de Acessos: Configuracao de relatérios mensais do Apache Ranger para
identificar quem acessou dados sensiveis e tentativas de acesso negado.

Entregaveis:

a. Entregavel Principal: Relatéorio de Conformidade de Expurgo (Disposal
Certificate).

O que contém: Um documento log (auditavel) listando os IDs anénimos que foram
processados, a data da execugao e o status da remocao em cada camada (ex: "ID 12345:
Removido da Raw [OK], Removido da Trusted [OK], Anonimizado na Refined [OK]").

Evidéncia Técnica: Log de execugdo do Job de expurgo demonstrando a reducao
volumétrica ou a alteracao dos registros (print do antes/depois amostral).

Complexidade/HET:

Baixa (<40h):



Execucdo assistida e validada de rotina de expurgo ou anonimizacdo de dados em conjuntos de
dados delimitados, com geracdo de relatério auditavel contendo o registo dos IDs processados,

data da execucdo e estado da remocao nas camadas do Data Lake.

Média (de 40h até 80h):

Implementacdo e execugdo estruturada de processos de expurgo seguro, com varrimento
controlado das camadas Raw, Trusted e Refined, producao de relatério de conformidade detalhado
e recolha de evidéncias técnicas demonstrando a efectividade da remocdo ou anonimizacdo dos
dados.

Alta (>80h):

Desenho, execucao e validagdo completa de processos de expurgo seguro em conformidade com
exigéncias de governagdo e proteccdo de dados, incluindo rastreabilidade integral dos
identificadores processados, evidéncias técnicas robustas e documentacdo auditdvel apta a

fiscalizagdo interna e externa.

— Para a Atividade: Monitoramento de Linhagem (Data Lineage)

b. Entregavel Principal: Mapa de Rastreabilidade e Analise de Impacto.

O que contém: exportacdo grafica ou documental do fluxo de dados critico (do Sistema
de Origem até o Dashboard do Promotor). Deve incluir uma Matriz de Dependéncia (lista
das quais painéis/relatérios dependem de quais tabelas-fonte).

Evidéncia Técnica: Atualizacdo do catalogo no Apache Atlas refletindo as novas tabelas
e transformacdes criadas no periodo.

Complexidade/HET:

Baixa (<40h):

Execucdo de rotinas padronizadas e previamente estabelecidas de governanca técnica e
qualidade de dados, incluindo a aplicacdo de expurgo seguro ou anonimizagao em conjuntos
de dados especificos, validagdo basica de linhagem de dados jé cadastrada e geragdo de
relatorios operacionais e de conformidade.

Escopo tipico:

e Operacao assistida de job de expurgo seguro (LGPD) em bases delimitadas.
e Conferéncia da remocdo/anonimizacao nas camadas Raw, Trusted e Refined.
e Atualizagdo pontual do catalogo de dados (Apache Atlas) para novas tabelas simples.



e Emissdo do Relatério de Conformidade de Expurgo com logs de execugdo e evidéncia
amostral.

Média (de 40h até 80h):

Implementacdo, ajuste e documentacdo de mecanismos de governanca técnica, abrangendo
automacao de rotinas de expurgo seguro, mapeamento de linhagem ponta a ponta em fluxos
criticos de dados, aplicacdo de regras basicas de Master Data Management (MDM) e
consolidacao de relatérios de auditoria de acessos.

Escopo tipico:

e Desenvolvimento ou adapta¢do de rotinas automatizadas de expurgo/anonimizagdo
em multiplas camadas do Datalake.

e Mapeamento visual de Data Lineage desde a origem (banco relacional) até dashboards
analiticos.

e Construcdo de matriz de dependéncia entre tabelas-fonte e painéis/relatérios.

e Implementacdo de regras de “De-Para” e unificacdo de cadastros duplicados.

e Atualizacdo estruturada do catadlogo no Apache Atlas e geracdo de evidéncias
auditaveis.

Alta (>80h):

Desenho, implementacdo e governanga avancada de processos integrados de qualidade e
conformidade de dados, com enfoque em LGPD, rastreabilidade ponta a ponta, analise de
impacto sistémico e auditoria continua de acessos a dados sensiveis, envolvendo multiplos
sistemas, equipes e dominios de dados.

Escopo tipico:

e Arquitetura completa de expurgo seguro com varredura transversal em ambientes
heterogéneos e grandes volumes de dados.

e Implementacdo consolidada de Data Lineage ponta a ponta com andlise avancada de
impacto (“change impact analysis”).

e Definicdo e governanca de MDM basico transversal, com regras de unificacdo baseadas
em identificadores sensiveis (ex.: CPF).

e Configuracao e analise recorrente de relatérios de auditoria do Apache Ranger para
dados sensiveis e acessos negados.

e Producdo de Relatérios de Conformidade robustos, com evidéncias técnicas
completas, logs auditaveis e documentacdo institucional.

— Para a Atividade: Master Data Management (MDM) Basico



c. Entregavel Principal: Relatorio de Saneamento e Unificacao de Entidades.

O que contém: Estatisticas de qualidade demonstrando a eficacia da
higienizacdo. Exemplo: "Foram identificados 5.000 cadastros duplicados,; apds o processamento,
restaram 3.200 Registros Dourados (Golden Records) unicos."

Evidéncia Técnica: Disponibilizacdo da Tabela de "De-Para" (Tabela de Referéncia) no
Datalake, documentando quais IDs antigos apontam para qual ID unificado novo.

Complexidade/HET:

Baixa (<40h):

Execucdo controlada de saneamento basico de cadastros, com identificagdo de duplicidades
evidentes e aplicagdo de regras simples de unificacdo previamente definidas, resultando na
geracado assistida de registros consolidados e tabela de referéncia “De-Para”.

Escopo tipico:

e Identificagdo de registros duplicados com base em chaves diretas e previamente
validadas.

e Aplicacdo de regras simples de unificacdo (ex.: correspondéncia direta por CPF).

e Geracdo inicial de estatisticas descritivas de qualidade dos dados.

e Disponibilizagdo da Tabela “De-Para” no Datalake como evidéncia técnica.

e Emissao do Relatério de Saneamento e Unificacdo com enfoque operacional.

Média (de 40h até 80h):

Implementacdo estruturada de processos de Master Data Management em nivel basico,
incluindo higienizacdo de dados, aplicagdo de regras de correspondéncia (matching),
consolidacao de multiplas fontes e producdo de indicadores de qualidade demonstrando a
efetividade do saneamento.

Escopo tipico:

e Identificagdo massiva de cadastros duplicados oriundos de diferentes sistemas ou
bases.

e Definicao e aplicacao de regras de "De-Para” e critérios de unificagdo mais elaborados.

e Geragao de Registros Dourados (Golden Records) com rastreabilidade completa.

e Producdo de estatisticas comparativas pré e pos-processamento (ex.. cadastros
identificados versus consolidados).

e Publicacao da Tabela de Referéncia no Datalake, documentando o mapeamento entre
IDs antigos e IDs unificados.



Alta (>80h):

Desenho e execugdo de um processo abrangente de Master Data Management basico, com
saneamento em larga escala, unificacdo de entidades criticas, rastreabilidade integral dos
identificadores e producao de evidéncias auditaveis para suporte a governanca e a qualidade
de dados institucionais.

Escopo tipico:

e Consolidagdo de grandes volumes de cadastros duplicados, heterogéneos e
historicamente inconsistentes.

e Definicdo de golden records com aplicacdo de regras hierarquizadas e resolucao de
conflitos entre atributos.

e Producdo de métricas robustas de qualidade, demonstrando a efetividade do
saneamento de dados.

e Disponibilizagdo estruturada e governada da Tabela "De-Para” no Datalake como ativo
institucional.

e Elaboracdo de Relatério de Saneamento e Unificacdo com carater técnico-gerencial e
apto a auditoria e fiscalizacao.

— Para a Atividade: Auditoria de Acessos

d. Entregavel Principal: Relatorio Gerencial de Auditoria de Acessos.
O que contém: Um resumo executivo mensal destacando:

— Quem acessou os dados mais sensiveis/sigilosos.
— Tentativas de acesso bloqueadas (quem tentou ver o que ndo podia).
— Usuarios com permissdes excessivas (recomendacao de revogacao).

Complexidade/HET:

Baixa (<40h):

Consolidacdo mensal de informagdes de auditoria de acessos a dados sensiveis, a partir de
logs existentes, com foco na identificagdo descritiva de acessos realizados e tentativas de
acesso bloqueadas, resultando na emissao de relatério gerencial de carater informativo.

Média (de 40h até 80h):
Analise estruturada e recorrente dos acessos a dados sensiveis e sigilosos, incluindo a
identificacdo de tentativas de acesso indevido e de usuarios com permissoes excessivas, com



elaboracdo de relatério gerencial contendo recomendacdes técnicas para ajuste ou revogacao
de acessos.

Alta (>80h):

Implantagdo e operagdo de um processo continuo de auditoria e governanca de acessos, com
analise aprofundada de padrdes de uso, deteccdo de riscos associados a privilégios excessivos
e producao de relatérios estratégicos para apoio a gestdo de seguranca da informacdo e
conformidade institucional.

Item 1.3 - Otimizacao de Performance em Kubernetes (FinOps/Tuning)

Descricao das Atividades:

e Gestao de "Small Files" (Arquivos Pequenos): Rotinas de manutencdo para
compactar milhdes de arquivos pequenos (que matam a performance do HDFS/Ozone)
em arquivos maiores e otimizados.

e Definicao de Resource Quotas por Area: Configuracao de Namespaces no
Kubernetes para garantir que a "Secretaria de Saude" ndo consuma toda a memoria
do cluster, deixando a "Seguranga Publica" sem recursos.

o Estratégia de Cache Distribuido: Configuracdo de cache em memodria (Alluxio ou
Spark Cache) para datasets muito acessados, reduzindo o I/O em disco e acelerando
painéis.

e Anadlise de Custo por Workload: Relatério mensal de atribuicao de custo ("O pipeline
X consumiu 30% da CPU do cluster este més").

Entregaveis:

— Para a Atividade: Gestao de "Small Files" (Arquivos Pequenos)

a. Entregavel Principal: Relatério de Sanidade do Armazenamento (Storage Health
Check).

O que contém: Um comparativo mensal de "Antes e Depois” da compactacao. Ex: "Reducdo de
5 milhées de arquivos pequenos para 50 mil arquivos otimizados; Reduc¢@Go da pressdo de
memoéria no NameNode em 20%."

Evidéncia Técnica: Graficos de monitoramento demonstrando a estabilidade da RPC (Remote
Procedure Call) do sistema de arquivos e tempo médio de leitura dos blocos de dados.



— Para a Atividade: Definicio de Resource Quotas por Area

b. Entregavel Principal: Mapa de Governanca de Recursos Computacionais
(Resource Policy Map).

O que contém: Documento listando a distribuicido aprovada de vCPU e RAM por
Secretaria/Departamento (Namespace). Deve detalhar os limites (Hard Limits) e as garantias
(Requests) configuradas.

Evidéncia Técnica: Exportacdo da configuragdo dos Namespaces do Kubernetes demonstrando
as quotas aplicadas e relatério de incidentes onde "pods" foram barrados por tentarem
exceder a cota (prova de funcionamento do bloqueio).

— Paraa Atividade: Estratégia de Cache Distribuido

c. Entregavel Principal: Relatorio de Aceleracdo de Dados (Data Acceleration
Report).

O que contém: Lista dos datasets criticos que foram colocados em memoéria (Hot Data) e o
ganho de performance obtido. Ex: "Painel de Monitoramento de Leitos: Tempo de carga
reduzido de 40s para 3s apds implementacéo de cache Alluxio."

Evidéncia Técnica: Estatisticas de Cache Hit Ratio (taxa de acerto do cache) comprovando
que a maioria das consultas foi respondida pela meméria e ndo pelo disco.

— Paraa Atividade: Andlise de Custo por Workload (FinOps)

d. Entregavel Principal: Demonstrativo Gerencial de Alocacdao de Custos (Showback
Report).

O que contém: Graficos de pizza e tabelas atribuindo o consumo do cluster aos centros de
custo ou projetos. Deve incluir recomendagdes de economia (ex: "O processo X esta
superdimensionado, sugerimos reduzir em 50% a memoria alocada").

Evidéncia Técnica: Relatério extraido da ferramenta de monitoramento (Prometheus/Grafana
ou Kubecost) detalhando o consumo de Core-Hours e Memory-GiB-Hours por Label de projeto.

Complexidade/HET:

Baixa (<40h):
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Execucdo de ajustes pontuais de performance e analise operacional do ambiente Kubernetes,
com foco em melhorias incrementais de armazenamento, controle basico de recursos e
geracao de relatérios descritivos de utilizacdo e desempenho.

Escopo tipico:

e Execucdo assistida de rotinas de compactacdo de small files em ambientes
HDFS/Ozone.

e Geracao de comparativos simples de “antes e depois” da compactagao.

e Extracdo de métricas basicas de desempenho do sistema de arquivos.

e Consolidagdo de informagdes iniciais de consumo de recursos por workload.

e Elaboracao de relatérios gerenciais com carater informativo.

Média (de 40h até 80h):

Implementacdo estruturada de a¢es de otimizagdo de performance e governanca de recursos
em Kubernetes, integrando armazenamento, cache distribuido e anadlise de consumo
computacional, com foco em eficiéncia operacional e suporte a decisdo gerencial.

Escopo tipico:

e Implementacdo sistematica de politicas de compactacdo e sanidade de
armazenamento (Storage Health Check).

e Definicdo e configuracdo de Resource Quotas por area/namespace, com limites e
garantias de vCPU e RAM.

e Configuracdo de estratégias de cache distribuido (Alluxio ou Spark Cache) para
datasets criticos.

e Geragdo de relatorios de aceleracdo de dados e ganhos de performance observados.

e Emissado de demonstrativos de alocagdo de custos (Showback) com analise comparativa
mensal.

Alta (>80h):

Desenho, implementacdo e operagdo continua de uma estratégia avancada de otimizacao de
performance e FinOps em ambientes Kubernetes, integrando governanca de recursos,
aceleragdo de dados, controle de custos e evidéncias técnicas robustas para gestdo e auditoria.

Escopo tipico:

e Redesenho estrutural da estratégia de armazenamento, com reducdo massiva de small
files e mitigacao de impactos no NameNode.

e Implantagdo completa de governanca de recursos computacionais por area, com
monitoramento de violagdes de cota e comprovagado de bloqueios efetivos.
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e Implementacdo avancada de cache distribuido, garantindo tempos de resposta
significativamente reduzidos para painéis criticos.

e Andlise detalhada e recorrente de consumo de CPU e meméria por workload, projeto
ou centro de custo.

e Producdo de relatérios gerenciais estratégicos de FinOps, com recomendagdes
explicitas de economia, redimensionamento e otimizagao de recursos.

Item 1.4 - Administracao de Sistemas, Infraestrutura e Seguranca RHEL (Legacy &
Foundation)

Foco na base do cluster: Sistema Operacional, Rede, Armazenamento e Runtimes de
Contéineres.

Descricao das Atividades:

e Gestdo do Sistema Operacional RHEL: Instalacdo, configuragdo, manutencdo e
aplicacdo de hardening no Red Hat Enterprise Linux (RHEL) conforme boas praticas e
politicas institucionais. Inclui o gerenciamento profundo de usuarios, permissoes,
processos e servigos via systemd.

e Servicos de Infraestrutura Legada e Rede: Instalagdo e configuragao de servigos nativos
(Apache, Samba, NFS, FTP, DHCP, OpenLDAP, MySQL, Postfix). Engloba a solugdo de
falhas de servicos, analise avancada de logs (journalctl, rsyslog), configuracao de rede
e homologacdo de novas solugdes integradas ao ambiente.

e Seguranga Avancada e Conformidade: Aplicacdo continua de atualizagdes (releases) e
patches de seguranca para mitigacdo de vulnerabilidades (CVEs). Gerenciamento
restrito de seguranca via SELinux (troubleshooting e tuning) e configuracdo de
auditoria avancada (auditd) para rastreabilidade, apoiando a conformidade com a
LGPD e politicas internas.

e Administracdo de Armazenamento: Configuragdo de acesso a armazenamento em rede
(SAN - Storage Area Network), gestdo avancada de volumes logicos (LVM) e
sistemas de arquivos corporativos.

e Sustentagdo de Contéineres no Nivel do SO: Suporte técnicoa operacdo de nos
Kubernetes sobre RHEL, com diagnostico de problemas entre o sistema operacional e
os workloads de dados. Inclui troubleshooting de container runtimes (CRI-O, Podman),

andlise de consumo de recursos por pods e integragdes de orquestracao.

e Automacdo Base e Troubleshooting Avancado: Desenvolvimento e manutencdo de
scripts (bash, etc.) para automacdo de rotinas de infraestrutura. Execucdo de
troubleshooting de inicializacdo e andlise avangcada de incidentes (RCA de
infraestrutura).
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e Alta Disponibilidade e Tuning: Configuracao de recursos de alta disponibilidade do
sistema operacional. Identificacdo de gargalos no ambiente base, realizando
mapeamento e ajuste fino (tuning) de performance dos servicos executados sobre
RHEL.

Principais Entregaveis:

a. Relatorio de Hardening e Conformidade: Documento evidenciando a aplicagdo de
travas de seguranca e correcao de vulnerabilidades no SO.

b. Mapa de Configuracao de Infraestrutura: Documentacdo atualizada de
servicos de rede, regras de firewall local e topologia de discos (LVM/SAN).

c. Laudo de RCA (Root Cause Analysis): Relatério de andlise de causa raiz para
incidentes criticos que tenham origem na camada de infraestrutura.

Complexidade/HST:

Baixa (<40h):

Execucdo de rotinas operacionais de administracao de sistemas RHEL, incluindo manutengao
basica do sistema operativo, suporte a servicos de infraestrutura legada, aplicagdo de
configuracdes padrao de seguranga e produc¢do de documentagdo técnica atualizada.

Escopo tipico:

e Instalacdo e configuracao basica do Red Hat Enterprise Linux (RHEL).

e Manutencao de servigos nativos de infraestrutura e rede em ambiente controlado.
e Aplicacdo pontual de hardening e correcdes de seguranca previamente definidas.
e Suporte operacional a n6s Kubernetes no nivel do sistema operativo.

e Elaboracao de mapas de configuracao de infraestrutura e relatérios informativos.

Média (de 40h até 80h):

Administracdo estruturada da camada base de infraestrutura, com foco em seguranca,
disponibilidade e desempenho do sistema operativo RHEL, incluindo troubleshooting de
servigos criticos, automacado de rotinas e geracdo de relatorios técnicos de conformidade.

Escopo tipico:

e Gestdo continua do sistema operativo RHEL com énfase em usuérios, permissdes e
servigos (systemd).

e Configuracao e suporte avangado a servigos de infraestrutura e rede.

e Aplicacdo sistematica de patches, mitigagdo de vulnerabilidades (CVEs) e configuragéo
de SELinux.

e Administracao de armazenamento corporativo (SAN, LVM e sistemas de arquivos).
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e Desenvolvimento de scripts de automacao e execugdo de andlises de causa raiz (RCA).
e Emissdo de Relatoérios de Hardening, Conformidade e Laudos de RCA.

Alta (>80h):

Desenho, operacao e sustentacdo avancada da base de infraestrutura RHEL que suporta o
cluster de dados, integrando seguranca, alta disponibilidade, performance e conformidade,
com atuacdo direta em incidentes criticos e otimizagdo continua do ambiente.

Escopo tipico:

e Administragdo profunda do sistema operativo RHEL em ambientes criticos de
producao.

e Configuracao avancada de seguranca (SELinux, auditd) com rastreabilidade completa
e aderéncia a LGPD e politicas institucionais.

e Sustentacdo especializada de noés Kubernetes no nivel do SO, incluindo
troubleshooting de container runtimes (CRI-O, Podman).

e Implementacao de alta disponibilidade e tuning fino de performance da infraestrutura
base.

e Realizacdo de analises completas de causa raiz para incidentes criticos de
infraestrutura.

e Producdo de documentacdo técnica robusta, auditavel e orientada a gestao estratégica
da infraestrutura.

GRUPO 2: OPERA(;AO ASSISTIDA ESPECIALIZADA EM CIENCIA DE DADOS
Item 2.1 - Modelagem Analitica e Estatistica (Data Science)
Foco na descoberta de padrées e respostas de negdcio.

Descricao das Atividades:

e Formular e prototipar algoritmos e modelos de Machine Learning e Deep Learning;
e Criar modelos para Reconhecimento de Padroes em Big Data;

e Executar tarefas de Processamento de Linguagem Natural (NLP);

e Coletar, preparar e persistir os dados necessarios para as analises.

Entregaveis:

a. Notebooks (Jupyter/Zeppelin) e/ou scripts em linguagem Python executaveis;
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b. Relatério de performance do modelo, apresentando as métricas de assertividade do
modelo (acuracia, precisado, erro médio) obtidas nos testes.;

c. Documentacdo da metodologia de treinamento descrevendo as técnicas e features
utilizadas, orientagoes para retreinamento e para uso dos
modelos.Complexidade/HET:

Baixa (<40h):

Desenvolvimento de andlises estatisticas exploratérias e modelos analiticos simples, com foco
na compreensdo descritiva dos dados e validacao inicial de hipoteses, apoiando a geracao de
evidéncias para decisGes de negocio.

Escopo tipico:

e Planeamento estatistico basico de analises ou testes comparativos simples.

e Construcao de notebooks executaveis (Jupyter/Zeppelin) com analises descritivas ou
modelos de regressao simples.

e Elaboracdo de documentagdo metodoldgica sucinta.

e Geragao de relatorio basico de performance do modelo com métricas padrao.

Média (de 40h até 80h):

Implementacdo estruturada de modelos analiticos e estatisticos para identificacdo de padrdes,
incluindo testes controlados, engenharia de variaveis e selecdo sistematica de modelos, com
avaliagdo comparativa de desempenho.

Escopo tipico:

e Desenho e execucdo de Testes A/B para avaliagdo de politicas publicas ou
intervencdes.

e Engenharia de features mais elaboradas, incluindo variaveis temporais e agregacoes
moveis.

e Utilizagdo de técnicas de AutoML para sele¢do de modelos champion/challenger.

e Construcdo de notebooks reprodutiveis e documentacdo detalhada da metodologia.

e Emissao de relatérios de performance com métricas como Acuracia e F1-Score.

Alta (>80h):

Desenvolvimento de solu¢des avancadas de ciéncia de dados para descoberta profunda de
padroes e suporte a decisdes estratégicas, integrando engenharia complexa de variaveis,
privacidade por design e avaliacdo rigorosa de modelos.

Escopo tipico:
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Planejamento e execucdo de andlises estatisticas e modelos avancados de
aprendizagem automatica.

Geragdo de dados sintéticos para preservacao da privacidade e conformidade com
principios de privacy by design.

Engenharia complexa de features, incluindo grafos e séries temporais avancadas.
Selecao e comparagao extensiva de modelos através de AutoML.

Producdo completa de notebooks executaveis, documentacdo metodoldgica robusta
e relatérios detalhados de performance do modelo.

Item 2.2 - MLOps e Produtizacao de Modelos (Deploy)

Descricao das Atividades:

Gestao de Feature Store: Criagdo de um repositorio central de variaveis (Features) para
que diferentes cientistas ndo precisem recalcular a mesma métrica (ex: "Renda
Presumida") repetidamente.

Versionamento de Modelos (Model Registry): Implementacdo de controle de versao
(MLflow) para garantir que seja possivel reverter (rollback) para a versao anterior do
modelo em caso de falha.

Testes de Carga na APl de Inferéncia: Simulagdo de milhares de requisi¢oes simultaneas
na APl do modelo para garantir que o Kubernetes escale os Pods corretamente antes
de liberar para o publico.

Monitoramento de Viés (Bias): Auditoria algoritmica para verificar se o modelo nédo
esta discriminando grupos especificos (ex: género, raga ou regido geografica).

Entregaveis:
a. Pacote de software contendo o modelo treinado pronto para uso (APl ou rotina Batch).
b. Manual de uso ou integra¢do para que outros sistemas possam consumir o resultado

do modelo.
Monitoramento de salde do modelo.

Complexidade/HET:

Baixa (<40h):

Produtizagdo basica de modelos analiticos, com disponibilizacdo de endpoint de inferéncia

em ambiente controlado, versionamento inicial do modelo e monitoramento operacional

simples de disponibilidade e saude.

Escopo tipico:

Publicacao inicial do modelo como API de inferéncia em ambiente Kubernetes.
Registro basico do modelo em Model Registry para controle de versao.
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e Monitoramento elementar de disponibilidade do endpoint (health check).
e Geragdo de evidéncias funcionais de deploy do modelo.

Média (de 40h até 80h):

Implantagdo estruturada de praticas de MLOps, abrangendo organizagdo de varidveis
reutilizaveis, controle de versdes de modelos e validacdo de escalabilidade da infraestrutura
de inferéncia.

Escopo tipico:

e Implementacgdo de Feature Store para reutilizacdo padronizada de variaveis.

e Gestdo de versionamento de modelos com possibilidade de rollback.

e Execucao de testes de carga na API de inferéncia para validacdo de escalabilidade dos
pods no Kubernetes.

e Monitoramento de saude do modelo e do servico de inferéncia.

Alta (>80h):

Desenho e operacdo de um pipeline completo de MLOps para modelos em produgao,
integrando governancga de features, versionamento robusto, escalabilidade, monitoramento
avancado e auditoria algoritmica.

Escopo tipico:

e Estruturacdao avangada de Feature Store compartilhada entre multiplos modelos e
cientistas de dados.

e Gestdo completa de ciclo de vida de modelos com Model Registry e estratégias
champion/challenger.

e Testes intensivos de carga e resiliéncia da API de inferéncia em ambiente Kubernetes.

e Monitoramento continuo de viés (bias) e comportamento do modelo em producao.

e Disponibilizagdo de APl de modelo em producao com monitoramento ativo de saude,
desempenho e conformidade.

Item 2.3 - Visualizacao de Dados e Storytelling

Descricao das Atividades:

e Construcao de Painéis Gerenciais e Dashboards nas solugdes indicadas pela
Contratante.

e Criacdo de visdes semanticas (camada de consumo) para facilitar o Self-Service BI.

e Adicoes focadas na experiéncia do usuario (UX):
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e Otimizagdo de Queries SQL para Dashboards: Refatoracdo de consultas pesadas que
alimentam os painéis, criando, por exemplo, tabelas agregadas.

e Desenvolvimento de Alertas Inteligentes: Configuracao de gatilhos (Webhooks/E-mail)
que avisam quando um indicador sai da normalidade

e Adaptacao para Dispositivos Moveis: Ajuste de layout responsivo para que os painéis
gerenciais possam ser consumidos em tablets e celulares.

Entregaveis:

1. Construcado de Painéis Gerenciais e Dashboards
2. Desenvolvimento de Alertas Inteligentes
3. Criacdo de visdes semanticas e/ou otimizacao de queries SQL

Complexidade/HET:

Baixa (<40h):

Resumo da atividade:
Construcao de painéis gerenciais e dashboards a partir de dados ja disponiveis, com criagdo
de visbes semanticas basicas para consumo analitico, ajustes pontuais de performance e
disponibilizagcdo de artefatos documentais de metodologia e resultados.

Escopo tipico:

e Construcdo de Painéis Gerenciais e Dashboards nas solu¢des indicadas pela
Contratante.

e Construcdo de visdes semanticas simples para facilitar o consumo dos dados.

e Ajustes pontuais de consultas SQL para melhoria de tempo de resposta.

e Elaboracao da memdria de calculo e metodologia aplicada.

e Geragao de relatério basico de performance do modelo, quando aplicavel.

Média (de 40h até 80h):

Desenvolvimento estruturado de solu¢des analiticas com foco em self-service Bl e experiéncia
do usuario, incluindo otimizacado sistematica de consultas, criacdo de camadas de consumo,
configuracdo de alertas inteligentes e analise comparativa de desempenho.

Escopo tipico:

e Desenvolvimento de dashboards gerenciais complexos, com multiplas métricas e
filtros.

e Criacdo estruturada de camada semantica para uso autbnomo por usuarios finais.
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e Refatoragdo de consultas SQL pesadas, com uso de tabelas agregadas para garantir
carregamento rapido dos painéis.

e Implementacao de alertas automaticos (e-mail/webhook) para desvios de indicadores.

e Elaboracao de relatorios de analise exploratéria e de performance, com comparagao
entre versdes do modelo ou solucao.

Alta (>80h):

Resumo da atividade:
Implementacdo completa de solugdes analiticas produtizadas, com forte orientagdo a
experiéncia do usuario, alto desempenho, automagao de alertas e disponibilizacdo de modelos
estatisticos ou algoritmicos prontos para integracao sistémica.

Escopo tipico:

e Arquitetura e desenvolvimento avangado de painéis gerenciais e dashboards criticos.

e Criagdo robusta de camada semantica para self-service Bl em larga escala.

e Otimizagdo avangada de performance, garantindo tempos de resposta inferiores a 3
segundos.

e Implementacao de alertas inteligentes acionados por desvios de comportamento dos
indicadores.

e Adaptacao responsiva dos painéis para dispositivos moveis utilizados por gestores e
autoridades.

e Entrega de artefatos de produtizacao, incluindo pacotes de software (APl ou batch) e
manuais de uso ou integracao.

e Producdo completa de documentacdo metodoldgica, relatorios de performance e
evidéncias de evolucdo da solucao.
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