ANEXO VII - TERMO DE CIENCIA INDIVIDUAL DE SIGILO E SEGURANCA DA
INFORMACAO

(Documento de preenchimento obrigatério para liberagdo de credenciais de acesso logico -
a ser firmado individualmente por cada um dos colaboradores da Contratada envolvidos na
execugao do contrato)

Eu, [NOME COMPLETO DO COLABORADOR], inscrito(a) no CPF sob o n° [000.000.000-00],
identidade n° [RG], residente e domiciliado em [ENDERECO], na qualidade de colaborador(a)
/ prestador(a) de servicos da empresa [NOME DA EMPRESA CONTRATADA] (doravante
CONTRATADA), designada para atuar no Contrato n°® [N°/ANO] celebrado com o
MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS (MPMG).

DECLARO, para os devidos fins de direito e sob as penas da lei, ter plena ciéncia e assumir o
compromisso irretratavel de cumprir as seguintes diretrizes de seguranca e confidencialidade:

1. DO OBJETO DO SIGILO

Reconheco que, no desempenho de minhas fun¢des técnicas na Plataforma de Dados (TDP
Kubernetes), terei acesso a informagdes de natureza sigilosa, estratégica e sensivel, incluindo,
mas nao se limitando a:

o Dados pessoais e dados sensiveis de cidaddos investigados ou partes processuais
(LGPD);
o Detalhes técnicos da infraestrutura, enderecamento IP, topologia de rede e
configuragdes de seguranca do MPMG;
o Codigos-fonte, algoritmos de inteligéncia artificial, regras de negécio e
estratégias investigativas (GAECO/CSI);
o Credenciais de  acesso, chaves criptograficas e certificados digitais.

2. DAS OBRIGAGOES E DEVERES
Comprometo-me a:

2.1.  Manter o mais absoluto sigilo sobre qualquer dado ou informacao obtida, utilizando-
a exclusivamente para a execugao das atividades contratuais, sendo vedada sua divulgagao,
compartilhamento ou uso em beneficio proprio ou de terceiros.

2.2. Observar rigorosamente a Politica de Seguranca da Informacao (PSI) e a Politica de
Privacidade do MPMG, bem como as normas da Lei Geral de Protecao de Dados (Lei n°
13.709/2018).



2.3. Proteger minhas credenciais de acesso (Login/Senha/Token/VPN), reconhecendo que sao
pessoais e intransferiveis, assumindo total responsabilidade por qualquer acao
realizada no ambiente computacional sob minha identidade digital.

2.4. Comunicar imediatamente ao Gestor do Contrato qualquer incidente de seguranca,
suspeita de vazamento, perda de dispositivo ou identificacdo de vulnerabilidade na
plataforma.

3. DAS VEDAGCOES EXPRESSAS (O QUE NAO POSSO FAZER)
Estou ciente de que é EXPRESSAMENTE PROIBIDO:

3.1.  Realizar copias (download), extragdes ou impressdes de bases de dados do MPMG para
dispositivos pessoais (celulares, HDs externos, pendrives) ou computadores nao
homologados.

3.2.  Armazenar, transferir ou processar dados do MPMG em servigos de nuvem
publica pessoal ou corporativa externa (ex: Google Drive, Dropbox, OneDrive, WeTransfer,
GitHub Pessoal), sob pena de violagcdo da Soberania de Dados.

3.3. Discutir, comentar ou publicar em redes sociais quaisquer informacdes sobre os projetos,
investigacdes ou tecnologias utilizadas no ambito deste contrato.

3.4. Alterar, desativar ou contornar mecanismos de seguranca e auditoria (logs) da
plataforma TDP.

4. DA PROPRIEDADE INTELECTUAL

Reconheco que todos os trabalhos técnicos desenvolvidos por mim no ambito deste contrato
(cddigos, modelos de IA, pipelines, documentagdes) sao de propriedade exclusiva do
Ministério Pablico do Estado de Minas Gerais, renunciando a qualquer direito de autoria
ou retencdo sobre os citados trabalhos.

5. DAS PENALIDADES E CONSEQUENCIAS LEGAIS

Declaro estar ciente de que a violagdo deste Termo sujeitara a minha pessoa as seguintes
san¢des, sem prejuizo das penalidades contratuais aplicaveis a empresa CONTRATADA:

e Administrativa: Solicitacdo de meu afastamento imediato e definitivo do projeto.

e Civil: Obrigacao de reparagao integral de danos materiais e morais causados ao
MPMG e a terceiros (titulares de dados).

e Penal: Responsabilizacdo criminal, notadamente pelos crimes de:



— Violacao de Sigilo Funcional (Art. 325 do Cédigo Penal - Pena de detencao
de 6 meses a 2 anos);

— Invasao de Dispositivo Informatico (Art. 154-A do Codigo Penal);

— Divulgacao de Segredo (Art. 153 do Codigo Penal).

6. DA VIGENCIA

O dever de sigilo assumido neste ato é perpétuo, subsistindo mesmo ap6s o desligamento
do projeto, o término do contrato de trabalho com a CONTRATADA ou o fim da vigéncia
contratual com o MPMG.

Por ser verdade, firmo o presente termo em carater irrevogavel.

Local e Data

ASSINATURA DO(A) COLABORADOR(A)
Nome Legivel:

CPF:

CIENCIA DO PREPOSTO DA EMPRESA

Atesto que o colaborador foi devidamente orientado.
Assinatura do preposto ou representante legal da Contratada.
Nome Legivel:

CPF:

Cargo:



