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1. Sistema de Controle de Acesso W-access 

1.1. Características Gerais do Sistema 

1.1.1. Plataforma Operacional 

O Servidor do Sistema de Controle de Acesso W-access opera com Plataforma 

Operacional Microsoft Windows Server 2008 ou superior, e trabalha com Banco de 

Dados Microsoft SQL. 

1.2. Software de Controle de Acesso W-access 

1.2.1. Características Gerais 

O Software de Controle de Acesso W-access tem as seguintes características mínimas, 

mas não limitado à estas: 

• Trabalhar com base de dados Microsoft SQL e ser baseado em 

tecnologia totalmente WEB, que utiliza navegadores e páginas de 

internet na operação, gerenciamento e configuração do hardware, de 

forma a facilitar os processos de operação e manutenção do Sistema; 

• Possui várias categorias de usuários controlados, com funcionalidades 

distintas conforme o tipo de usuário, tais como Funcionários, 

Prestadores de Serviço, Estagiários, Visitantes, Veículos, Ativos, etc.; 

• Suportar a customização do cadastro dos usuários por tipo, permitindo 

editar via Web as telas do sistema, alterando campos, criando novos, 

excluindo e alterando layout gráfico. Esta customização deverá ser 

realizada pelo próprio administrador do sistema (usuário final), de 

forma a permiti a modificação dos campos a serem utilizados da forma 

mais conveniente para o empreendimento; 

• Permiti a edição das características dos campos cadastrais, tais como 

capitalização, máscara de formato, validação de dados como CPF, CNPJ 

e PIS;  

• Permiti a anexação de arquivos (pdf, xls, doc, jpg, etc.) ao cadastro do 

usuário de forma que esses possam ser visualizados pelos operadores a 



partir da interface web do sistema. Esses arquivos deverão ser 

armazenados no banco de dados do servidor do sistema; 

• Permiti acesso remoto via internet, disponibilizando a operação e 

configuração do sistema de acordo com a senha de acesso. Este acesso 

remoto deverá ser por acesso direto ao servidor, não sendo aceito 

softwares de compartilhamento de desktop; 

1.2.2. Controle de Visitantes 

O W-access possui módulo de controle de visitantes totalmente integrado e 

funcionalidades exclusivas para esta categoria de usuários, tais como: 

• Permiti controlar o número de trânsitos do visitante pelas catracas 

(apenas ida / ida e volta); 

• Permiti a baixa automática do cartão do visitante após a passagem pela 

de saída de visitantes, disponibilizando-o para nova utilização; 

• Permiti número virtualmente ilimitado de visitantes ao Sistema; 

• Permiti aproveitamento dos dados comuns a visitantes que se 

apresentem em grupos (comitiva), agilizando o cadastro e liberação; 

• Permiti busca de visitante já cadastrado na base de dados por meio de 

impressão digital em leitor do tipo USB na estação Web; 

• Permiti a captura de até 4 fotos por visitantes, com uso de câmeras USB 

e configuração de captura simultânea por meio de tecla de atalho. 

 

1.2.3. Características Gerais de Gerenciamento 

Possui as seguintes funcionalidades gerais mínimas de Gerenciamento: 

• Permiti a utilização de webcams ou câmeras ligadas ao sistema de CFTV 

nas estações para registro de fotos de rosto e documentos. As fotos 

devem ser armazenadas no servidor a fim de disponibilizar sua 

visualização a partir de qualquer estação de cadastramento; 

• Registrar e bloquear usuários e empresas com restrições de acesso (lista 

negra); 



• Gerenciar datas validade de usuários e cartões, além de cartões 

provisórios que invalidem o cartão original temporariamente; 

• Prever diversas situações para controle de usuários, tais como ativos, 

inativos, férias, desligados, etc.; 

• Configuração de anti-dupla-passagem (anti-passback). Esta 

funcionalidade deverá ser somente configurada no software de 

gerenciamento, porém o seu controle será realizado pelos 

controladores de campo, de forma a não depender do Servidor do 

Sistema. Ou seja, no caso de sistema off-line, esta função é mantida; 

• Permiti configuração de escolta e acompanhante, tornando necessária a 

identificação de 2 usuários para liberação do acesso; 

• Permiti rastreamento de usuários; 

• Permiti controle do número de refeições; 

• Os controladores de campo deverão obrigatoriamente trocar 

informações em tempo real; 

• Permiti a composição de níveis de acessos ilimitados por combinação de 

local e horário, para que sejam associados aos usuários; 

• Permiti a configuração de Ações (comandos de elementos de campo, 

envio de e-mail ou iniciação de programas) a partir de eventos e alarmes 

registrados no sistema;  

• Deverá permiti a programação para o destravamento automático de 

todos os acessos do empreendimento em caso de sinistro com 

processamento independente do servidor. Essa programação deverá 

permiti a setorização para liberação dos acessos de acordo com a 

entrada de alarme ativada; 

• Possui ferramenta de Relatórios completos, com layout e consulta 

totalmente customizáveis pelo usuário e com exportação para diversos 

formatos de arquivos, tipo xls, pdf, csv, dbf, txt, dentre outros; 

• Permiti a emissão de relatórios quantitativos de acessos, permitindo a 

aplicação de filtros a fim de contabilizar o número de acessos realizados 

por tipo, empresa, etc.; 



• Permiti a emissão de relatórios customizados qualificativos, a fim de 

obterem-se informações como motivo da visita, origem do visitante, 

destino, etc.; 

• Permiti a emissão de relatórios de usuários presentes na zona 

controlada atualizados; 

• Permiti o controle do número máximo de usuários destinados a uma 

determinada área da zona controlada; 

• Busca avançada de usuários com edição em lotes, de modo a facilitar as 

modificações nos cadastros; 

• Agendamento de relatórios e ações no sistema de modo permiti a 

automatizações de tarefas de rotina; 

1.2.4. Características de Segurança 

Possui as seguintes funcionalidades mínimas relativas à Segurança do Sistema: 

• Administração completa e integrada de operadores e senhas; 

• Controle de credenciamento e operação no Sistema por estação e 

horários; 

• Opção de autenticação simultânea em mais de uma estação; 

• Perfis de acesso ao sistema ilimitados e detalhados, que permitem total 

controle das restrições de operação; 

• Auditoria completa de qualquer edição realizada pelo operador do 

sistema; 

• Validade e complexidade de senhas dos operadores configuráveis; 

1.2.5. Características de Supervisão dos Elementos de Campo 

Possui as seguintes funcionalidades mínimas relativas à Supervisão dos elementos de 

campo: 

• Alarmes configuráveis em diversos níveis e individualmente para 

controladores, leitoras, entradas, saídas e usuários; 

• Tela de acompanhamento em tempo real de todas as transações 

efetivadas no Sistema; 



• Telas de acompanhamento em tempo real de alarmes, com 

reconhecimento e diversos níveis de prioridades; 

• Supervisão e controle de todos os dispositivos de campo, por meio de 

telas gráficas customizáveis por ferramenta de confecção integrada; 

• Configuração de envio de e-mails automáticos em caso de eventos de 

alarmes; 

• Exibição em tempo real da foto do usuário no momento da identificação 

na leitora 

1.2.6. Integração com biometria 

O Sistema é totalmente integrado e gerencia equipamentos biométricos com as 

seguintes funções mínimas: 

• Permiti o cadastro de até 10 impressões digitais por usuário na estação 

Web e no próprio terminal biométrico; 

• Envio automático dos “templates” das digitais aos terminais biométricos 

correspondentes; 

• Permiti modo se funcionamento on-line e off-line; 

• Permiti modo de funcionamento em “debug” com análise em tempo 

real das imagens capturadas nos terminais; 

• Utilização das regras de anti-passback (anti dupla passagem) entre 

terminais biométricos. 

1.2.7. Integração com sistema de CFTV 

O Sistema permiti a integração com sistema de CFTV com as seguintes funções: 

• Associação de câmeras à equipamentos do controle de acesso, 

permitindo a visualização de imagens associadas aos eventos desses 

equipamentos. O operador poderá consultar imagens armazenadas no 

sistema de CFTV nos horários da ocorrência de eventos através da 

interface do sistema de Controle de Acesso. 

• Permiti a visualização de imagens ao vivo, inclusive com a opções de 

controle de câmeras tipo PTZ, utilizando telas com leiautes 

customizados. 



• Permiti a consulta de imagens armazenadas, com opção de busca por 

data e hora. 

• Identificação de placas de veículos através de imagens das câmeras  

LPR/OCR com efetivo controle de acesso. 

1.2.8. Integrações via API 

O Sistema  possui API (Application Programming Interface) detalhada com webservices 

que permita a integração de softwares de terceiros com o sistema de controle de 

acesso. 

As funções disponíveis via API  incluem o cadastro e edição de usuários, cartões e 

empresas, a criação, edição e associação de níveis de acesso e a captura de eventos do 

sistema. 

1.3. Hardware de Controle de Acesso 

1.3.1. Gerenciadores 

Os Gerenciadores do Sistema de Controle de Acesso possuem as seguintes 

características mínimas: 

• Sistema operacional embarcado; 

• Processador ARM com clock igual ou superior a 700 MHz; 

• No mínimo 512MB de memória RAM 

• Gravação da base de dados no cartão SD para preservação dos dados 

em caso de falta de energia; 

• Memória limitada somente pela capacidade do cartão SD utilizado; 

• Serem totalmente autônomos e não dependerem do servidor para a 

execução dos processos de controle; 

• Porta de comunicação ethernet 10/100 Mbps; 

• Utilizarem criptografia para proteção dos dados 

• Controle de anti-dupla-passagem (anti-passback) de forma totalmente 

independente do Servidor do Sistema. Para tal deverão manter uma 

comunicação entre gerenciadores e formar um sistema de conferência 

consistente e sem interferência do Servidor; 



• Gerenciamento de controladores ou módulos de expansão por ethernet 

TCP/IP ou sub-rede CAN; 

1.3.2. Controladores Inteligentes 

Os Controladores Inteligentes do Sistema de Controle de Acesso são responsáveis pela 

efetivo controle das portas, catracas, cancelas, etc. Estes controladores deverão 

manter a base de dados completa dos usuários e faixas horárias de forma a suportar a 

operação do sistema em modo off-line mantendo a conferência cadastral, incluindo 

níveis de acesso e faixas horárias. Não será admitido mecanismos de listas brancas ou 

negras. 

Estes controladores possuem as seguintes características mínimas: 

• CPU de 32 bits com clock de 60MHz; 

• Interface de comunicação ethernet TCP/IP 10/100 Mbps integrada (sem 

uso de conversores de rede serial) 

• Conexões para até 03 leitoras; 

• Suporte a leitoras Wiegand, ABATRACK ou seriais com formatos de 

leitura de código editável, permitindo a identificação de diversos 

formatos de cartões; 

• 04 entradas digitais supervisionáveis contra interrupção ou curto-

circuito na fiação; 

• 02 Saídas a Relés; 

• Entradas e saídas para controle de catracas e torniquetes como sensores 

de giro, pictogramas e solenoides; 

• Saída para Display LCD 16x2 com backlight; 

• Sensor de violação ótico (“tamper”); 

• Saída de 12 VDC para alimentação de eletroímã; 

• Alimentação de 12 a 30 Vac ou Vdc; 

• Alimentação por PoE (Power over Ethernet) integrado (sem conversores 

ou injetores externos) 

 

 


