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AMPMG

Ministério Piblico
do Estado de Minas Gerais

Processo Licitatorio n°® 142/2020
PROCESSO SEI: N° 19.16.3900.0006480/2020-13

Objeto: Aquisicao de: a) 2 (dois) certificados digitais ICP-Brasil do tipo A1, com nivel de criptografia de
256 bits e chave privada de 2048 bits para a utilizagdo em servidores Web ou equipamentos que sejam
compativeis com os protocolos SSL / TLS (Secure Sockets Layer / Transport Layer Security), com validade
de 12 (doze) meses e b) 1 (um) certificado digital do tipo wildcard, Ov OrganizationSSL, com validade de 24
meses, com nivel de criptografia de 256 bits e chave privada de 2048 bits para a utilizacdo em servidores
Web e equipamentos que sejam compativeis com os protocolos SSL / TLS (Secure Sockets Layer / Transport
Layer Security).

Impugnante: DIGISEC — CERTIFICACAO DIGITAL EIRELI-ME

DECISAO ADMINISTRATIVA

1.— RELATORIO

A empresa DIGISEC — CERTIFICACAO DIGITAL EIRELI - ME apresentou, tempestivamente,
impugnacao ao edital do processo licitatério em epigrafe, por meio da qual pugna por alteragdes no
instrumento convocatorio, em virtude de, supostamente, conter exigéncias desarrazoadas dispostas no edital.

Em sintese, a impugnante se investe contra regras editalicias que estariam supostamente limitando a ampla
competitividade do certame e atentando contra os principios basicos e correlatos que regem a Administragao.

E o breve relato do necessario.

2.~ FUNDAMENTACAO
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No intuito de se observar a garantia constitucional do direito de peticado bem como o dever legal atribuido a
Administragdo Publica de controlar internamente seus atos, passamos a analisar as questdes arguidas pelas

impugnantes, com vistas a resguardar a ampla competitividade, a isonomia, a publicidade e a transparéncia
deste certame.

A impugnante DIGISEC — CERTIFICACAO DIGITAL EIRELI - ME alega que o instrumento editalicio
encontra-se eivado de irregularidades, na medida em que a exigéncia de contratacdo de servigos de
certificagdo digital, voltados especificamente para Autoridades Certificadoras — ACs, sendo condigao
principal a comprovagao de que os licitantes sejam ACs, promove o cerceamento na competicao do processo
licitatorio. Tal requisito esta limitando ou restringindo a competitividade no certame, pois impede a
participacdo das Autoridades de Registro, visto exigir comprovag¢ao como Autoridade Certificadora.

A Impugnante relata que tal determinagao fere os principios basilares da licitagdo publica, conforme motivos
expostos no trecho, in verbis:

“Em outras palavras, ocorre que ndo sdo apenas as ACs que possuem condi¢oes de atendimento as
especificagoes contidas no como objeto a ser contratado, uma vez que o ato de emissdo e valida¢do de um
certificado digital é inerente e/ou exclusivo das Autoridade Registro que sdo ligado a uma AC, e, ndo destas,
entdo para que tenha a sua contemplagdo as ACs necessitardo do uso do trabalho das ARs, que atendendo os
demais preceitos editalicios possuem plena condi¢do de atendimento do objeto ali colocado a compra pela
Administrag¢do Publica, o que evidencia ainda mais a restri¢do apontada.

Destarte, clarissimo a luz solar, é o fato de que o instrumento em aprego se encontra eivado de
irregularidades, e, por consequéncia estd a margem do normativamente disposto, merecendo assim a devida
revisdo de suas adjacéncias.

Melhor dizendo, a inclusdo destas condigoes no documento impugno vdo de encontro com todos os preceitos
basilares das licitagdoes publicas, a saber, competitividade, igualdade, proposta mais vantajosa a
Administragdo, entre outros, por isso impugna-se os termos ali contidos como condigoes de participagdo.”

Por fim, alega que as determinacdes constantes no instrumento convocatorio promovem o cerceamento na
competicao entre as empresas participantes, posto que ambas as empresas, ou seja, tanto as Autoridades
Certificadoras quanto as Autoridades de Registro dispdem de condigdes no atendimento do objeto do
processo licitatério em comento, conforme se depreende:

“O que, por obvio, cerceia a competi¢do entre as empresas competentes a emissdo do objeto, uma vez que
tanto as credenciadas como ACs (que embora utilizardo os servigos das ARs), bem como as ARs, tem
condi¢ées de atendimento do objeto, possuem assim, competéncia para tanto.”

Ademais, a Impugnante alega que ndo sao apenas as ACs que possuem condi¢des de atendimento das
especificagdes contidas no objeto a ser contratado, uma vez que o ato de emissao e validagdo de um
certificado digital ¢ inerente e/ou exclusivo das Autoridades Registro que sdo ligadas a uma AC, e, ndo
destas. Entdo para que sejam contempladas, as ACs necessitardo do uso do trabalho das ARs, que atendendo
aos demais preceitos editalicios, possuem plena condi¢ao de atendimento do objeto, o que evidencia ainda
mais a restri¢do apontada.

https://sei.mpmg.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=318043&infra_siste... 2/5



16/06/2020

SEI/MPMG - 0271944 - Decis&o

De posse de tais alegagdes, o setor técnico, Diretoria de Analises e Tecnologia de Inteligéncia — DINI da
Procuradoria-Geral de Justica de Minas Gerais, por se tratar de matéria eminentemente técnica, foi suscitado
a se manifestar, tendo emitido o seguinte parecer:

“Conforme devidamente consignado no Termo de Referéncia que deu origem ao Edital em comento, em seu
item Justificativa e Finalidade da Contratagdo', a contratagdo ora pretendida se destina ao atendimento de
demanda advinda de termos de Cooperagdo Técnica firmados entre o MPMG e orgdos parceiros, quais
sejam, MPF e SEFAZ-MG, no bojo dos quais ha disponibilizacdo de uso de sistemas e consumo de dados em
ambientes para os quais had requisito / exigéncia da certificacdo no modelo da cadeia ICP-Brasil.

"Os certificados digitais ICP-Brasil validos, do tipo Al, com capacidade de autentica¢do de servidor e
cliente, sdo necessarios para autenticagdo e distribui¢do de informagées entre a SEFAZ-MG e o MPMG, nos
termos estabelecidos no Termo de Cooperagdo Técnica N° 104/2019, celebrado entre os referidos orgdos, e
os constantes do Manual de Distribui¢do de Informagées para Orgdos Puiblicos Conveniados, da SEFAZ-MG
e para o funcionamento do SITTEL (Sistema de Investiga¢do de Registros Telefonicos e Telematicos),
conforme estabelecido na clausula segunda do 1° Termo Aditivo ao acordo de Cooperagdo Técnica celebrado
entre o Ministério Publico Federal e Ministério Publico de Minas Gerais publicado no Diario Oficial da
Unido em 27 de abril de 2017."

Nesse sentido, considerando que o objeto especificado deve atender demanda que advém de parceria com o
Ministério Publico Federal, que disponibilizou o sistema SITTEL para uso, sem custos, por todos os
Ministérios Publicos participantes da Rede LABLD, e que todos os orgdos da Administra¢do Publica
Federal, nos termos do DECRETO N° 3.996, DE 31 DE OUTUBRO DE 2001. devem utilizar servi¢os de
certificacdo digital providos no ambito da Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, tal
determinagdo configura requisito "sine qua nom" para o uso do sistema cedido.

"Art. 20 Somente mediante prévia autoriza¢do do Comité Executivo do Governo Eletrénico, os orgdos e as
entidades da Administra¢do Publica Federal poderdo prestar ou contratar servigos de certificagdo digital.

§ lo Os servigos de certificagdo digital a serem prestados, credenciados ou contratados pelos orgdos e
entidades integrantes da Administragcdo Publica Federal deverdo ser providos no dmbito da Infra-Estrutura
de Chaves Publicas Brasileira - ICP-Brasil."

Noutro giro, a Medida Provisoria 2.200-2 de 24 de agosto de 2001 deu inicio a implantagdo do sistema
nacional de certificagdo digital da ICP-Brasil. Isso significa que o Brasil possui uma infraestrutura publica,
mantida e auditada por um orgdo publico, no caso, o ITI, que segue regras de funcionamento estabelecidas
pelo Comité Gestor da ICP-Brasil, cujos membros, representantes dos poderes publicos, sociedade civil
organizada e pesquisa académica, sdo nomeados pelo Presidente da Republica.

O Instituto Nacional de Tecnologia da Informagdo — ITI é a autarquia federal, vinculada a Casa Civil da
Presidéncia da Republica, que tem por missdo manter e executar as politicas da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil. Ao ITI compete ainda ser a primeira autoridade da cadeia de certificagdo
digital — AC Raiz. Nos termos dispostos pelo ITI, temos:

AC - Autoridade Certificadora

Uma Autoridade Certificadora — AC é uma entidade, publica ou privada, subordinada a hierarquia da ICP-
Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais. Tem a
responsabilidade de verificar se o titular do certificado possui a chave privada que corresponde a chave
publica que faz parte do certificado. Cria e assina digitalmente o certificado do assinante, onde o certificado
emitido pela AC representa a declaragdo da identidade do titular, que possui um par unico de chaves
(publica/privada).

Cabe também a AC emitir Listas de Certificados Revogados — LCR e manter registros de suas operagoes
sempre obedecendo as praticas definidas na Declaragdo de Praticas de Certificagio — DPC. Além de
estabelecer e fazer cumprir, pelas Autoridades de Registro — ARs a ela vinculadas, as politicas de seguranca
necessarias para garantir a autenticidade da identifica¢do realizada.

AR - Autoridade de Registro
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Uma Autoridade de Registro — AR é responsdvel pela interface entre o usudrio e a Autoridade
Certificadora — AC. Vinculada a uma AC, tem por objetivo o recebimento, a validacdo, o encaminhamento
de solicitacoes de emissdo ou revogacdo de certificados digitais e identificacdo, de forma presencial, de
seus solicitantes. E responsabilidade da AR manter registros de suas operacgées. Pode estar fisicamente
localizada em uma AC ou ser uma entidade de registro remota.

Bem ainda como recém disposto pela Medida Provisoria N°951, editada pela Presidéncia da Republica, em
15 de abril de 2020:

"Art. 2° As Autoridades de Registro - AR da Infraestrutura de Chaves Piblicas Brasileira - ICP-Brasil,
entidades operacionalmente vinculadas a determinada Autoridade Certificadora - AC, compete identificar
e cadastrar usudrios, encaminhar solicitacoes de certificados as AC e manter registros de suas operagoes.

Paragrafo unico. A identificagdo sera feita presencialmente, mediante comparecimento pessoal do usudrio,
ou por outra forma que garanta nivel de seguranca equivalente, observada as normas técnicas da ICP-
Brasil."”

Assim sendo, no que concerne a participacdo de Autoridades de Registro - AR no certame, temos a
destacar que ndo ndo se vislumbra obice nas previsoes contidas no instrumento editalicio, desde que
vinculadas a uma Autoridade Certificadora - AC ICP-Brasil, que serd responsavel pela efetiva emissdo ou
revogacdo dos certificados digitais constantes do item 1 do lote 1, devendo a vinculacdo a Autoridade
Certificadora ser devidamente comprovada para que a proposta seja aceita.”

Isso posto, analisadas pelo setor técnico as alegacdes apresentadas pela Impugnante, e ainda, em
cumprimento aos principios da vinculagdo ao instrumento convocatorio, do julgamento objetivo, da
competitividade, da transparéncia, da igualdade, da impessoalidade, da publicidade, da moralidade, da
probidade administrativa, da economicidade e da eficiéncia, conclui-se estar demonstrado a saciedade que
tais alegacdes devem prosperar, sendo suas razdes procedentes, ao passo que restou demonstrado que as
Autoridades de Registro — AR ndo possuem oObice para atendimento as especificagdes constantes no
instrumento editalicio, desde que se encontrem vinculadas a uma Autoridade Certificadora — AC ICP
BRASIL, a qual sera responsavel pela efetiva emissdo ou revogacao dos certificados digitais constantes do
item 1 do lote 1 do edital supramencionado.

Insta salientar que a vinculagc@o da Autoridade de Registro a Autoridade Certificadora deve ser devidamente
comprovada para que a proposta seja aceita, conforme consta no parecer do setor técnico. Diante disso, faz-
se mister readequar o instrumento editalicio para que tais determina¢des demonstrem clareza, visando ao
atendimento aos principios mencionados em epigrafe, primordialmente, o principio da transparéncia.

Em face do exposto, as alegacdes da Impugnante relacionadas acima foram julgadas procedentes, razao pela
qual serdo dados os encaminhamentos necessarios visando as modifica¢des no instrumento editalicio.

Dessarte, ndo ha que se falar em qualquer ilegalidade perpetrada por este Orgo, que agiu a todo momento de
forma proba, atendendo aos principios da legalidade, impessoalidade, vinculagdo ao instrumento
convocatério e julgamento objetivo.

3.— CONCLUSAO
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Em face do exposto, considerando que as reinvindicagdes da Impugnante foram atendidas, parcial ou
totalmente, entendemos que o edital deve ser alterado nesses pontos, visando se adequar aos atendimentos.

Por conseguinte, diante das exposi¢des elencadas, julgamos PROCEDENTE a impugnagao apresentada, com
os encaminhamentos necessarios para alteragao do edital naqueles topicos cujas argumentacdes foram
atendidas.

Belo Horizonte, 16 de junho de 2020.

Rodrigo Augusto dos Santos Silva
Pregoeiro

"I _ Documento assinado eletronicamente por RODRIGO AUGUSTO DOS SANTOS SILVA,
JEI- L‘El’ OFICIAL DO MINIST. PUBLICO - QP, em 16/06/2020, as 17:06, conforme art. 22, da Resolugao

assinatura

eletrénica PGJ n. 27, de 17 de dezembro de 2018.

1 hitp:/www.mpmg.mp.br/sei/processos/verifica, informando o codigo verificador 0271944 e o codigo
CRC 95DECCS80.
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