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MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS
PROCURADORIA-GERAL DE JUSTICA

DIRETORIA DE GESTAO DE COMPRAS E LICITACOES

ANEXO Il -PROPOSTA (PLANILHA DE PRECOS)

Objeto: Subscri¢do de licenga e suporte de solucdo de seguranca e antivirus Kaspersky

1) IDENTIFICAGAO DO LICITANTE

Razdo Social

BRASOFTWARE INFORMATICA LTDA.

Enderego Matriz

Rua Marina La Regina, 227 — 32. Andar — Salas 11 a 15 — Centro — Poa/ SP — Cep: 08550-

210.

Enderego para
correspondéncia

Rua George Ohm, 230 — 42. andar — Torre B — Cidade das Mong¢des — Sdo Paulo/ SP — Cep:

04576-020.

CNPJ N©

57.142.978/0001-05

Inscrigdo Estadual N2

546.106.669.110

Inscrigdo Municipal
Ne

7498

E-mail

governo@brasoftware.com.br

Representante Legal

ARIANE ANDRADE DOS SANTOS

Cargo Executiva Operacional — Setor Publico.
CPF 270.418.898-07

RG 29.598.134-9 SSP/ SP.

Fone/Fax (11) 3179-6875 —(11) 3179-6800
Banco Banco Bradesco

Agéncia 3381-2 — Agéncia Empresas Paulista.

Conta Corrente

145-955-4

2) DAS EXIGENCIAS DA PROPOSTA:

2.1) PRAZO DE VALIDADE DA PROPOSTA: 60 (sessenta) DIAS, contados da data de sua apresentacgao. C
3
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2.2) PRAZO DE ENTREGA: 15 (quinze) DIAS, contados do recebimento, pela Contratada, da Autorizagdo de
Fornecimento.

2.3) PRAZO DE SUBSTITUICAO DO OBJETO COM DEFEITO: 07 (sete) DIAS, contados da solicitacdo.

2.4) PRAZO DE GARANTIA (DO FABRICANTE): 1.095 DIAS, contados a partir da data da emissdo da respectiva nota
fiscal.

2.6) DECLARAGCAO DE REGULARIDADE: devera ser apresentada, juntamente com esta Proposta, a Declaracio de
Regularidade, conforme modelo constante do Anexo IV do Edital;

3) O PRECO E AS ESPECIFICACOES MINIMAS:

LOTE1-SU BSCRICZ\O DE LICENCA, ATUALIZACAO E SUPORTE DE SOFTWARE
ABERTO A TODOS OS LICITANTES (ampla competicao)
Pre¢o deduzido
Prego Marca/mode
Item | QTD | UND Especificagées do Item COD. SIAD ¢ ICMS(*) I/
Unitdrio Total Unitario Total °
SUBSCRICAO DE LICENCA,
ATUALIZACAO E SUPORTE DE
1 9000 UND SOFTWARE DE SOLUCAO 93505 RS 114,44 1.029.960,00] RS - RS - Kaspersky
PARA SEGURANCA DE
ENDPOINTS E SERVIDORES.
PRECO TOTAL DO LOTE
PRECO TOTAL DO LOTE ¢ ~
COM DEDUCAO DO ICMS(*)
RS 1.029.960,00 |RS

Atenciosamente,

Pod, em 10 de dezembro de 2020.

DocuSigned by:
@VWM, Sandss

OEE7E362F8EBA437...

ARIANE ANDRADE DOS SANTOS
Executiva OperagGes — Setor Publico.
RG: 29.598.134-9 SSP/SP.

CPF: 270 418 898 07

Fone: +55 11 3179-6875/ 6700.

Fax: +55113179-6800
governo@brasoftware.com.br
www.brasoftware.com.br
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Ao

MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS
PROCURADORIA-GERAL DE JUSTICA
DIRETORIA DE GESTAO DE COMPRAS E LICITAGOES

Referente: Pregdo Eletrénico 309/2020.

Prezados (as) Senhores (as),

Apresentamos nossa proposta completa conforme informagdes abaixo:

1. DADOS DA CONTRATADA:

Razdo Social

BRASOFTWARE INFORMATICA LTDA.

Enderego Matriz

Rua Marina La Regina, 227 — 32. Andar — Salas 11 a 15 — Centro — Poa/ SP — Cep: 08550-

210.

Enderego para
correspondéncia

Rua George Ohm, 230 — 492. andar — Torre B — Cidade das Mongdes — Sdo Paulo/ SP — Cep:

04576-020.

CNPJ N2

57.142.978/0001-05

Inscrigdo Estadual N2

546.106.669.110

Inscrigdo  Municipal
Ne

7498

E-mail

governo@brasoftware.com.br

Representante Legal

ARIANE ANDRADE DOS SANTOS

Cargo Executiva Operacional — Setor Publico.
CPF 270.418.898-07

RG 29.598.134-9 SSP/ SP.

Fone/Fax (11) 3179-6875 — (11) 3179-6800
Banco Banco Bradesco

Agéncia 3381-2 — Agéncia Empresas Paulista.

Conta Corrente

145-955-4

www.brasoftware.com.br
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2. CONDIGOES COMERCIAIS — PROPOSTA DE PREGOS.

Marca/ Unid

Item Descri¢ao
' Fabricante | Medida

Qtde Valor Unitario Valor Total

SUBSCRICAO DE LICENCA, ATUALIZACAO E
1 |SUPORTE DE SOFTWARE DE SOLUCAO PARA | Kaspersky | Unidade | 9.000 | RS 114,44 | R$  1.029.960,00
SEGURANCA DE ENDPOINTS E SERVIDORES.

VALORTOTAL | RS 1.029.960,00

3. DECLARAGAO

Cumprimos todas as exigéncias do edital quanto a elaboragdo da proposta comercial de licitagao.

Informamos que de que os precos contidos na proposta incluem todos os tributos, inclusive contribuicées fiscais e
parafiscais, mao-de-obra (encargos sociais e trabalhistas, etc.), ferramentas, acessorios, instala¢des, utensilios,
transporte, acondicionamento, e quaisquer outros custos que poderdo advir até o integral cumprimento do

Contrato, nada sendo licito pleitear ao CONTRATANT E posteriormente a esse titulo.

Declaramos que n3o se aplica aqui nesse PREGAO o registro de oportunidade junto ao Fabricante.

4. PRAZOS
Prazo de validade da proposta: de 60 (sessenta) dias contados da disputa do certame.

Prazo de pagamento: prazo ndo superior a 30 (trinta) dias, mediante a apresentagdo da respectiva nota fiscal;

5. DADOS DOS REPRESENTANTES LEGAIS PARA ASSINATURA DO CONTRATO ADMINISTRATIVO:

Nome ARIANE ANDRADE DOS SANTOS
Nacionalidade Brasileira

Estado Civil Solteira

Cargo Executiva Operacional — Setor Publico.
CPF n2 270.418.898-07

RG n? 29.598.134-9 SSP/SP

E-mail governo@brasoftware.com.br

www.brasoftware.com.br
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6. DISPOSICOES GERAIS
Declaramos, ainda, conhecer e aceitar todas as condicdes do EDITAL DE PREGAO ELETRONICO, acima referenciado

e independentemente de qualquer transcricdo, bem como de seus Anexos.

Atenciosamente,

Pod, em 10 de dezembro de 2020.

DocuSigned by:
@m’m Santss

OEE7E362F8EBA437...

ARIANE ANDRADE DOS SANTOS
Executiva Operagdes — Setor Publico.
RG: 29.598.134-9 SSP/SP.

CPF: 270418 898 07

Fone: +55 11 3179-6875/ 6700.

Fax: +55 11 3179-6800
governo@brasoftware.com.br
www.brasoftware.com.br

www.brasoftware.com.br
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Av. Queiroz Filho, 1.700 www.kaspersky.com
] ( a S e rs ( Torre A, Conjunto 803
3 Séo Paulo - SP

05319-000

Sdo Paulo/SP, 24 de Setembro de 2020

Prezados Senhores,

A KASPERSKY LAB SOLUCOES SEGURAS BRASIL LTDA. inscrita no CNPJ/MF n.2 11.139.530/0001-31,
sediada na Av. Queiroz Filho, n.2 1.700, Conjunto 803, Torre A, CEP. 05319-000, em S&o Paulo/SP, atesta,
para os devidos fins, que a empresa BRASOFTWARE INFORMATICA LTDA., inscrita no CNPJ sob n°
57.142.978/0001-05, sediada na Rua Marina La Regina, 227 - Centro, Poa - SP, CEP: 08550-210, é membro
Platinum do Programa de Parceria da Kaspersky, e a 6 (seis) anos é parceira REVENDA AUTORIZADA,
HABILITADA, CERTIFICADA e CAPACITADA da Kaspersky LAB tendo autorizagdo para revender todos os
nossos produtos e possui CAPACIDADE TECNICA para prestagdo de suporte técnico em todos os produtos
da Kaspersky Lab.

A BRASOFTWARE INFORMATICA LTDA., encontra-se autorizada, habilitada, certificada, capacitada e apta a
comercializar, fornecer, instalar e configurar o produto objeto desta licitagdo, bem como encontra-se em
plenas condicdes de prestar servicos de Suporte Técnico Especializado através de profissionais
devidamente certificados e habilitados, que possuem dominio da solugdo ofertada, sendo plenamente
aptos a instalar, manter, configurar, atualizar, administrar, treinar inclusive em regime de hands-on, prestar
assisténcia, prestar suporte técnico continuado remoto e on-site, manutengdo, e realizar todas as demais
atividades necessdrias ao pleno funcionamento desta solugdo, bem como em todas as solugdes da
Kaspersky LAB.

Com a intengdo de gerar confianca e estabelecer um relacionamento duradouro e de sucesso com sua
respeitada instituicdo, colocamo-nos a sua inteira disposigdo para quaisquer esclarecimentos adicionais.

Atenciosamente,

B R -
T e, A ———
Roberto Reboucgas

Diretor Geral Brasil
Fone: +55 (11) 4280-1768
Roberto.Reboucas@kaspersky.com
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O referido é verdade. Dou fé. *******xxxiamnanasaaiex Confira os dados do ato em: https://selodigital.tjpb.jus.br ou Consulte 0 Documento em: https://azevedobastos.not.br/documento/105172409206481667360
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REPUBLICA FEDERATIVA DO BRASIL
ESTADO DA PARAIBA
CARTORIO AZEVEDO BASTOS
FUNDADO EM 1888
PRIMEIRO REGISTRO CIVIL DE NASCIMENTO E OBITOS E PRIVATIVO DE CASAMENTOS, INTERDIGOES E TUTELAS DA COMARCA DE JOAO
PESSOA

Av. Epitacio Pessoa, 1145 Bairro dos Estados 58030-00, Jodo Pessoa PB
Tel.: (83) 3244-5404 / Fax: (83) 3244-5484
http://www.azevedobastos.not.br
E-mail: cartorio@azevedobastos.not.br

DECLARAGAO DE SERVIGO DE AUTENTICAGCAO DIGITAL

O Bel. Valber Azevédo de Miranda Cavalcanti, Oficial do Primeiro Registro Civil de Nascimentos e Obitos e Privativo de Casamentos, Interdigdes e Tutelas
com atribuicdo de autenticar e reconhecer firmas da Comarca de Jodo Pessoa Capital do Estado da Paraiba, em virtude de Lei, etc...

DECLARA para os devidos fins de direito que, o documento em anexo identificado individualmente em cada Cddigo de Autenticagédo Digital’ ou na referida
sequéncia, foi autenticado de acordo com as Legislagées e normas vigentes®.

DECLARO ainda que, para garantir transparéncia e seguranca juridica de todos os atos oriundos da atividade Notarial e Registral no Estado da Paraiba, foi
instituido pela da Lei N° 10.132, de 06 de novembro de 2013, a aplicagéo obrigatéria de um Selo Digital de Fiscalizagdo Extrajudicial em todos os atos de
notas e registro, composto de um cédigo Unico (por exemplo: Selo Digital: ABC12345-X1X2) e dessa forma, cada autenticacdo processada pela nossa
Serventia pode ser verificada e confirmada tantas vezes quanto for necessario através do site do Tribunal de Justica do Estado da Paraiba, enderego
https://corregedoria.tjpb.jus.br/selo-digital/

A autenticacéo digital do documento faz prova de que, na data e hora em que ela foi realizada, a empresa BRASOFTWARE INFORMATICA LTDA tinha
posse de um documento com as mesmas caracteristicas que foram reproduzidas na cépia autenticada, sendo da empresa BRASOFTWARE INFORMATICA
LTDA a responsabilidade, Unica e exclusiva, pela idoneidade do documento apresentado a este Cartorio.

Esta DECLARACAO foi emitida em 24/09/2020 14:08:26 (hora local) através do sistema de autenticagdo digital do Cartério Azevédo Bastos, de acordo
com o Art. 1°, 10° e seus §§ 1° e 2° da MP 2200/2001, como também, o documento eletrénico autenticado contendo o Certificado Digital do titular do
Cartorio Azevédo Bastos, podera ser solicitado diretamente a empresa BRASOFTWARE INFORMATICA LTDA ou ao Cartério pelo enderego de e-mail
autentica@azevedobastos.not.br

Para informagdes mais detalhadas deste ato, acesse o site https://autdigital.azevedobastos.not.br e informe o Cédigo de Autenticagao Digital..

Esta Declaragéo ¢ valida por tempo indeterminado e esta disponivel para consulta em nosso site.

'Codigo de Autenticagao Digital: 105172409206481667360-1

2| egislagoes Vigentes: Lei Federal n° 8.935/94, Lei Federal n° 10.406/2002, Medida Proviséria n°® 2200/2001, Lei Federal n°® 13.105/2015, Lei Estadual n°®
8.721/2008, Lei Estadual n® 10.132/2013 e Provimento CGJ N° 003/2014.

O referido é verdade, dou fé.
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ee752ac459e6ac4b408423508246f
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kaspersky =

@« | Kaspersky
Sandbox

Funcionalidades avangadas de detecg¢ao para proteger de ameacgas desconhecidas e
ambiguas sem a necessidade de contratar profissionais de segurancga de Tl

Os ataques cibernéticos atuais sdo capazes de paralisar empresas e devastar sua integridade financeira e sua
reputacdo. Roubo de recursos financeiros e segredos comerciais, perda da confianga do cliente por causa de
servigos inativos e inlimeros outros efeitos negativos de ameagas complexas tém um impacto enorme sobre a
estabilidade e a prosperidade dos negdcios. Para evitar os ataques cibernéticos em rapida evolugao, as ferramentas
tradicionais criadas para proteger o perimetro da rede (firewalls, gateways de e-mail/da Web, servidores proxy) e
também estagdes de trabalho e servidores (protegdo antivirus e solugdes do tipo plataforma de protegao de
endpoints com funcionalidade béasica) isoladas ndo sdo mais suficientes. Por isso, as empresas com pensamento
inovador precisam considerar seriamente ferramentas especializadas para detectar, investigar e responder a
incidentes complexos.

H& mais de 20 anos, a Kaspersky desenvolve ferramentas de protegdo para empresas
de todos os tamanhos, setores e niveis de maturidade da seguranga de TI. Com as
pesquisas e o desenvolvimento continuos, além dos avangos que fizemos na busca,
investigagdo e resposta a ameagas, a Kaspersky continua na vanguarda do combate ao
crime cibernético.

A solugao Kaspersky
Sandbox é adequada

| ‘Eara?:’ >

O portfdlio de produtos e servigos da Kaspersky para deter ameagas complexas inclui:
= E;n'presa»s que-ndo tém - Kaspersky Anti Targeted Attack, uma solugdo de ponta para detectar e investigar
.. Uma equipe de segurancga ameacas complexas e ataques direcionados no nivel de rede.
| “dedicada, onde a - Kaspersky Endpoint De’_cection_and Response, uma solugéo para detectar, investigar e
; responsabilidi&e pela responder a ameagas cibernéticas complexas em estagdes de trabalho e servidores.
: . Kaspersky Threat Intelligence Portal, que oferece acesso a Cloud Sandbox, com
seguranga de Tl é do relatérios analiticos sobre ameacas de APTs e outros servicos
departamento de Tl.
. Pequenas empresas que No eptanto, para utilizar essas solugdes e servigos com eficiéncia, as empresas
n&o querem agregar precisam ter um depa_rtamento de seguranga de Tl com_plgto com experiéncia e
A N conhecimento apropriados. A escassez global de especialistas treinados para lidar com
- ameagas complexas e o custo de contrata-los muitas vezes é o principal fator que
impede as empresas de adquirir esse tipo de solugdes e servigos.

l seguranca-de TI.
+ Grandes organizagdes

com uma infraestrutura Baseada em uma tecnologia patenteada (patente n° US 10339301B2), a Kaspersky
geograficamente : Sandbox ajuda as organizagdes a combater as ameagas modernas, que crescem em

o = RO ndmero e complexidade, capazes de burlar a prote¢do de endpoints existente.
distribuida que nao_ ; B Complementando as funcionalidades do Kaspersky Endpoint Security for Business, a
contam com especialistas Kaspersky Sandbox permite que as organizagdes aumentem significativamente o nivel
em seguranga de Tl no & de protecgdo de suas estagdes de trabalho e servidores contra malware previamente
local. : desconhecido, novos virus e ransomware, exploits de “dia zero” e outras ameagas sem a
- Empresas que precisam necessidade de analistas de seguranca de informagdes altamente especializados.

garantir que seus analistas Isso poupa as pequenas empresas as despesas de recrutamento e contratagdo desses
de seguranga de Tlem profissionais t&o valiosos. E, no caso de grandes corporagées com redes distribuidas, é
tempo integral foquem possivel otimizar custos para proteger seus escritérios remotos eficientemente e, ao
tarefas criticas. mesmo tempo, aliviar a carga de trabalho manual dos analistas de seguranca.




Opcodes de fornecimento e
implementacgao

A Kaspersky Sandbox é fornecida como uma
imagem ISO que inclui o CentOS 7 pré-
configurado e todos os componentes
necessarios da solugéo. Ela pode ser
implementada em um servidor fisico ou em
servidores virtuais baseados no VMware
ESXi.

Integragao

- Sistemas de SIEM podem receber
informagdes sobre as detecgdes feitas
pela Kaspersky Sandbox. Essas
informagdes séo enviadas via Kaspersky
Security Center, no fluxo de eventos
gerais.
Uma API é implementada na Kaspersky
Sandbox para integragdo com outras
solugdes, permitindo enviar arquivos para
a Kaspersky Sandbox para verificagédo e
solicitar reputagdes de arquivos.

Escalabilidade

A configuracgado bésica dé suporte a até
1.000 endpoints protegidos, o que facilita o
dimensionamento da solugéo, que oferece
protegdo continua para grandes
infraestruturas.

Clusterizagao
E possivel clusterizar vérios servidores para
expandir sua capacidade e disponibilidade.

Licenciamento

A Kaspersky Sandbox é licenciada como um
dispositivo de software. Uma licenga inclui
suporte para até 1.000 usuérios do
Kaspersky Endpoint Security for Business.

Workstations /
Servers

Como funciona

A Kaspersky Sandbox aproveita as préaticas recomendadas de nossos especialistas para combater
ameagas complexas e ataques em nivel de APT, e esté fortemente integrada ao Kaspersky Endpoint
Security for Business. Ela é gerenciada pelo Kaspersky Security Center, nosso console de
gerenciamento unificado baseado em politicas.

O agente do Kaspersky Endpoint Security for Business solicita dados sobre um objeto suspeito do
cache operacional compartilhado de vereditos, localizado no servidor da Kaspersky Sandbox. Se o
objeto ja foi verificado, o Kaspersky Endpoint Security for Business recebe o veredito e aplica uma ou
mais opgdes de neutralizagdo:

Remover e colocar em quarentena

Notificar o usuério

Iniciar uma verificagédo de éareas criticas

Pesquisar o objeto detectado em outras méaquinas da rede gerenciada.

Se ndo for possivel obter o veredito sobre a reputagdo de um objeto do cache, o agente do Kaspersky
Endpoint Security for Business enviara o arquivo suspeito para a Sandbox e aguardard a resposta. A
Sandbox recebe a solicitagédo para verificar o objeto, e o objeto de teste é executado em um ambiente
isolado da infraestrutura real.

A verificagdo do arquivo é executada em méquinas virtuais equipadas com ferramentas que simulam um
ambiente de trabalho tipico (sistemas operacionais/aplicativos instalados). Para determinar a intengéo
maliciosa de um objeto, é realizada a andlise de comportamento, artefatos sédo coletados e analisados e,
se 0 objeto executar agdes maliciosas, a Sandbox o reconhecerd como malware. Durante a andlise da
Sandbox, um veredito é atribuido ao objeto.

Quando o processo de simulagdo do objeto é concluido, o veredito resultante é enviado em tempo real
para o cache operacional compartilhado de vereditos, permitindo que outros hosts que tém o
Kaspersky Endpoint Security for Business instalado obtenham rapidamente dados sobre a reputagéo
do objeto verificado sem precisar analisar o mesmo arquivo novamente. Essa abordagem garante o
rdpido processamento de objetos suspeitos, reduz a carga sobre os servidores da Kaspersky Sandbox
e melhora a velocidade e a eficiéncia da resposta a ameagas.

A Kaspersky Sandbox é um complemento essencial do Kaspersky Endpoint Security for Business. Ela
bloqueia automaticamente ameacgas avangadas, desconhecidas e complexas sem a necessidade de
recursos adicionais, € libera os analistas de seguranca de Tl para outras tarefas.
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91%' of organizations have experienced at
least one attack in the course of a year.

1in 10" organizations have faced a targeted
attack (as far as they are aware) over the
same period.

30%' of organizations have still not fully
implemented anti-malware software

1 The Kaspersky Global IT Risk Report, Kaspersky,
2019

22019 SANS Survey on Next-Generation Endpoint
Risks and Protections, The SANS Institute, 2019

3 Cybersecurity workforce study, (ISC)? 2019,

4 Official Annual Cybersecurity Jobs Report,
Cybersecurity Ventures, 2019

Introduction

Most organizations, regardless of size, location or discipline, now understand
that when it comes to a cyber-attack, the question’s not whether it will happen
to them, but when. Nobody should now consider themselves immune.

But having the time, the resources, or (to be frank) the motivation to navigate the
current threat and security landscape effectively — well that's another question.

Most information security analysts — and there aren’t nearly enough of them to go round —
are overworked as it is. Looking after new employees and their devices, figuring out new
laws and compliance issues, reading up on the latest threats — all this needs to be dealt
with before actually getting down to the main business of corporate protection.

Basically, very few security professionals, if any, can enjoy the luxury of spending all
their time hunting down new and exotic threats and responding to them.

Which is where cybersecurity vendors and their products and solutions come in.
Our jobis help you fully secure your infrastructure and keep your users safe, with the

lowest possible expenditure in terms of resources, including time and money as well as
expensive and hard-to-get expertise.

The challenges

First, let’s take a look at some of the issues today’s IT and IT Security Managers
face.

Increased threat of an advanced or targeted attack
Targeted attacks and complex threats are a huge problem and are on the rise.
Cybercriminal tools are becoming so cheap and accessible that basically anyone with
a computer can now launch an advanced attack. Which means that organizations who
once assumed they were ‘under the radar’ in terms of advanced threats are finding out
the hard way that things have changed.

That said, commodity threats also remain an issue: the sheer volume of these is a huge
problem in today’s world.

The vast majority of cyber-threats either enter through the endpoint, or are designed
to trigger there (or both).

So one of the best ways to protect your assets is to protect your endpoints.

According to a SANS institute study? 28% of the surveyed organizations have had
endpoints accessed by attackers, and 24% don't know whether they'd been breached.

Endpoint compromise rates

48%

24%

B Yes B No Unknown



2 out of 3% organizations are experiencing
alack of information security personnel.

It's projected that by 2021 3.5 million*

cybersecurity jobs are going to be unfilled.

Human error

Unfortunately, attached to most of your endpoints is the single most vulnerable
component in any organization’s infrastructure — the user. Your users may well regularly
access your corporate data remotely and on their own devices, and many will have
grown up online, picking up bad habits and over-confidence along the way. And they, as
well as everything else, must also be kept safe.

So detecting and preventing unsafe behavior in today’s complex IT environments
becomes yet another job for the hard-pressed security specialist.

And IT professionals can make mistakes too — we're all only human, after all — mistakes
that can result in attacks via vulnerabilities on irregularly patched corporate or personal
devices, for example.

Resources and the lack of them
So the IT specialist clearly has a lot to do.

Even for smaller organizations, there's an ever-increasing volume of security events

to go through, analyze and respond to daily — hard to keep on doing efficiently andina
timely manner. Cybercriminals know that businesses are struggling here, and are taking
full advantage.

And, even for those lucky enough to have deep pockets, there's a global shortage of
trained cybersecurity professionals. This problem isn't new, but based on how many
specialists are being trained each year, it's not going away anytime soon.

Keeping your security specialists happy and focused under these circumstances, or
just keeping them at all, is a challenge. Burnout is a big issue, particularly if your highly
skilled and expensively trained team are spending all day wading through mundane
tasks.

Plus, or course, there’s the issue of financial resources. And processor power. And
everything else it takes to optimize your security without impacting on processing
speeds, employee productivity, user satisfaction or budgets.

The solution

So what are the answers?

Effective protection

First and foremost, everything hangs on effective endpoint protection and a strong
EPP (Endpoint Protection Platform) — it's that simple. Preventing threats at endpoint
level, before they can trigger alerts, reduces the stress on resources, mitigates the risk
of an attack succeeding, and helps keep the business running smoothly and safely. This
applies to both commodity attacks, which take up most of the time, and more complex
and even targeted attacks, which are most likely to succeed and to do the most damage.

Our recommended approach is a combination of multi-layered endpoint defenses —
a strong baseline protection against commodity threats, and layered, multi-faceted
defenses against the latest, more complex threats.

Alsoit's important to remember that some threats are designed specifically to evade EPPs,
and for those different detection methods should be used, like automated sandboxing.

EDR (Endpoint Detection and Response) provides the next critical security layer.
EPP provides initial identification and protection, while EDR provides visibility and
deeper analysis options, allowing you to see how the attack has started and what stage
it's at right now. Besides detection, EDR also provides multiple response options, so the
threat revealed can be quickly and efficiently contained.

EDR can only be effective in combination with a strong bedrock of protection. The more
incidents your EPP solution can prevent up front, the fewer your EDR solution has to
deal with, and the more resources you can focus on these few.



Tackling human behavior

From a user perspective, one of the best ways to avoid human error is of course to
remove opportunity, and temptation, through application, web and device controls.
Effective controls, far from acting as a constraint on the business, can actually

boost productivity — through blocking time-wasting as well as potentially dangerous
entertainment websites and social media, for example.

But here, user education really is key. The right cybersecurity awareness training can
have a profound effect on employee behavior, changing the corporate culture, significantly
lowering corporate risk, and dramatically reducing the IT Department workload.

The return on your investment

Finally, any approach has to be able to justify itself financially in terms of ROI, and to
operate now, and in future, in environments with finite resources, which may include
limited security specialist expertise.

Automation and streamlining

In view of the escalating volumes of threats, and the industry shortage of security
specialists available to work on them, automating security tasks where possible
becomes critical. This leaves your security specialists free to use their valuable time
and skills in dealing with those incidents which genuinely require human input and
expertise (and keeps them happier and more motivated as a result).

Automating tasks also removes the risk of man error — automatically prioritizing and
implementing the patching of systems vulnerabilities, for example, is much more effective
than relying on human operators finding the time to undertake this critical but unexciting
activity.

Straightforward deployment and a centralized, streamlined management console
also saves times and resources. Switching consoles between operations, and hunting
around for commands, is not just time-consuming and frustrating — it also introduces
opportunities for administrative error and omission.

A note on multi-layered protection

We've said that any solution aimed at protecting against all forms of cyberthreats,
including advanced and targeted attacks has to be multi-layered.

First of all, the solution has to provide robust baseline endpoint protection,
including endpoint controls (with web, application and device blocking and restriction
capabilities) and a hardened anti-malware engine. It's also preferable to have
automated patch management and vulnerability assessment capabilities in place, to
save IT personnel time and effort on performing routine tasks.

But advanced malware sets additional challenges which require further security layers.
The malware may well be specifically designed to bypass even the most sophisticated
endpoint detection mechanisms, lying hidden and dormant until the right opportunity
to launch arises. The answer here is to persuade the malware to reveal itself and
activate in a safe, controlled environment. This is where a sandbox comes in — one,
which preferably should be able not only to detect, but to respond to threats in a highly
automated manner.

Detecting complex behaviors on endpoints is also the focus of EDR. Like EPP, EDR
should ideally combine automation with the tools and visibility to support human input
where required. The security officer needs to be able to perform root cause analysis
of incidents and to respond to threats in a timely manner, manually or by utilizing
automated response options.

Bringing EPP, Sandbox and EDR technologies together allows commodity
malware to be addressed fast and efficiently, limits the opportunities for human error,
and reduces the risk of a successful advanced or targeted attack by detecting and
responding even to new, unknown and zero-day threats.

And having an integrated solution for all this means no gaps between different tools,
which hackers and attackers can exploit.



Kaspersky’s solution

All the issues mentioned above are resolved in the optimal manner by Kaspersky's
Integrated Endpoint Security solution, a highly automated solution consisting of integrated
endpoint protection and controls, an automated sandbox, and EDR. All these three
components work together from the basis of a strong EPP. Let’s take a more detailed look
into each component, as they offer even more than the resolution of the issues described
above.

Strong baseline endpoint protection

Kaspersky Kaspersky
Endpoint Sandbox
Detection and
Response
Optimum

Kaspersky
Endpoint Security
for Business

Kaspersky Endpoint Security for Business is well-established as providing
outstandingly robust EPP (including protection against ransomware and fileless
attacks) utilizing the most tested and most awarded anti-malware engine on the
market.

Endpoint protection layers provided by Kaspersky Endpoint Security for Business include:

- Our award-winning anti-malware engine enhanced with machine learning

- Ransomware detection

- Behavior Detection with Automatic Rollback — identifying and blocking advanced
threats including fileless malware and admin account takeover, and reversing any
changes already made.

- Exploit prevention

- Mobile threat defenses and EMM integration

- Host-based intrusion prevention (HIPS)

- Firewall and OS firewall management

- Automated threat intelligence (Kaspersky Security Network)

-+ Encryption —including OS-embedded encryption management

- Security Policy Advisor — monitoring modifications to optimized security settings

 Vulnerability assessment and patch management

- OS & 3rd party software installation

- SIEM systems Integration

Systems hardening and human error mitigation is provided though controls including:

- Application Control with category-based whitelisting

- Adaptive Anomaly Control which monitors and blocks suspicious actions that are not
typical of the computers in a company’s network

- Device Control — controlling and blocking the plug-in of external devices

- Web Control — blocking or restricting access of potentially dangerous, time-wasting
or inappropriate sites

For more information about Kaspersky Endpoint Security for Business, please visit our
website.


https://www.kaspersky.com/enterprise-security/endpoint-product
https://www.kaspersky.com/enterprise-security/endpoint-product

Automated sandbox

The Kaspersky Sandbox automatically detects and responds to threats
designed to bypass endpoint protection = with no human intervention required.

Endpoints : Shared cache Load
of verdicts balancing
Object reputationrequest .. ________,
@ : (synchronous mode)
Response

High-avaliability
cluster

Suspicious object analysis request
(asynchronous mode)

@ — Network interface
Kaspersky to control malware
Analysis result Sandbox interactions with

the internet

Detection data exported CI
in CEF format

Centralized
managament

Kaspersky Sandbox workflow

Objects being scanned are run by the clustered sandbox servers in anisolated virtual
machine that simulates a workstation. The component receives a file analysis request
from the Kaspersky Endpoint Security for Business agent installed on the end-user
machine, after which the object is queued on one of the cluster servers. When the

file is sent for processing, Kaspersky Sandbox runs it and logs all actions it performs.
The component analyzes the obtained data for malicious and suspicious activity,

and returns the verdict to the Kaspersky Endpoint Security for Business agent that
requested the scan. The verdict is also sent to the operational cache, allowing other
hosts to quickly retrieve information about the scanned object without having to reanalyze
it. This reduces the load on the Kaspersky Sandbox servers and improves the response
time to threats.

After the file is detected as malicious, its Indicator of Compromise (IoC) can be used to
launch an automatic remediation task by the Kaspersky Endpoint Security for Business
engine, in order to delete the file from all other machines in the network.

Techniques used by Kaspersky Sandbox include:

Monitoring interaction with internet resources

Module loading

Synchronous and asynchronous scanning modes
Counter evasion techniques

Applying different emulation modes

User action modelling

Automatic loC generation and infrastructure scanning
Automatic prevention

For more information about Kaspersky Sandbox, please visit our website.


https://www.kaspersky.com/enterprise-security/malware-sandbox

According to a Forrester study, one of the
main requirements for the companies they
interviewed is for their security solution
to be deployed with little to no disruption
to users. This principle is at the heart of
Integrated Endpoint Security

52% of companies regard employeesas the
biggest threat to corporate cybersecurity®
60% of employees have confidential data
on their corporate device (financial data,
email database, etc.)

30% of employees admit that they share
their work PC’s login and password details
with colleagues®

6 The cost of a data breach, Kaspersky, 2018

* There are some restrictions to the range of
features and functionality that can be managed
via the cloud console. For fullinformation,

see the online help.

Optimized EDR

Kaspersky Endpoint Detection and Response Optimum complements Kaspersky
Endpoint Security for Business, delivering full visibility and the ability to apply
root cause analysis, for a complete understanding of the status of corporate
defenses against advanced threats.

The IT security specialist is provided with the information and insights needed
for effective investigation and a fast, accurate response to incidents before any
damage can occur.

Working as a part of our Integrated Endpoint Security solution, Kaspersky Endpoint
Detection and Response Optimum enables root cause analysis, to be conducted using:

Attack spread path visualization, showing how the threat developed on the endpoint
Information on the file, including metadata, file origin, modification data, digital
signature, etc.

Information on the host and the user

Information on the detect

Process injection

File drops

Registry key modifications

Connections

After detecting a threat, several automated and ‘single-click’ response options are
available, including:

Isolate host

Launch scan of the host
Remove (quarantine) file

Kill process

Prevent process from executing

For further investigation, capabilities like importing loCs or generating them based
on detects, and scanning for those loCs with preset automated response options are
available.

For more information about Kaspersky Endpoint Detection and Response Optimum,
please visit our website.

Kaspersky Endpoint Detection and Response Optimum is available both on-premises
and in the cloud*.

Management and administration

All components of our solution are built in-house and administered through the same
single console, and utilize the same multi-purpose endpoint agent. So day-to-day
management is centralized, straightforward and efficient.

Security awareness

We also offer computer-based training products that combine expertise in
cybersecurity with the best-known educational technologies and practices.

This approach changes users’ behavior and helps to create a cybersafe environment
throughout the organization.

The Kaspersky Security Awareness develops a culture of cybersafe behavior:

educating users about when to alert administrators to signs of a genuine potential
threat

reducing user error resulting from ignorance or naivety

decreasing the number of security alerts for administrators to triage

You can follow your learners’ progress through the user-friendly dashboard, with live
data tracking, trends and forecasts, together with recommendations on how to boost
your results.

For more information about Kaspersky Security Awareness, please visit our website.


http://www.kaspersky.com/enterprise-security/edr-security-software-solution
https://www.kaspersky.com/enterprise-security/security-awareness
https://kas.pr/epp-management-options

Risk-adjusted present value (PV)
quantified benefits experienced
by companies interviewed for the
Forrester study:

- Nearly $1.0 million: the revenue impact

of improved uptime at the endpoint from

fewer instances of disruption.

Over $40,000: fewer security related
incidents saved IT productivity by
reducing the need to reimage endpoints.

Over $800,000: facilitated management
of multiple security solutions through the

centralized management console drove
productivity savings.
Over $800,000: a major uplift to overall

security posture reduced the chance of a

“major” security breach.
Over $200,000: the cost savings
associated with moving to Kaspersky.

7 The Total Economic Impact™ Of Kaspersky
Security Solutions, a commissioned study

conducted by Forrester Consulting, January 2020

8 Sorting out a Digital Clutter, Kaspersky, 2019

Your ROI

As with any solution, the costs are as important as the benefits we provide. Below is an
example of what Return on Investment for Kaspersky solutions looks like, based on a
Forrester study’ of a Kaspersky security solution built upon Kaspersky Endpoint
Security for Business and Kaspersky Endpoint Detection and Response.

Benefits (Three-Year)

$913.2K

$813.8K $818.4K

$208.3K

Redused downtime Avoided cost Improved IT Reduced chance Consolidation
and business to reimage and security of a major and elimination
dispution from endpoints productivity from security breach of previous
improved endpoint centralized solution(s)
protection management

Forrester's interviews with existing customers and subsequent financial analysis found
that an organization based on these interviewed organizations would experience benefits
of $2.8 million over three years versus costs of over $500,000, adding up to a net present
value (NPV) of $2.3 million and an ROl of 441%.

Financial Summary

Total benefits PV,
Payback period: $2.8m

<12 months

Total costs PV,
$517K

Initial Year 1 Year 2 Year 3
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In summary

Endpoint protection is vital in keeping your organization safe in today’s threat
landscape. And the best way to protect your endpoints is a multi-layered
solution, using different techniques to detect and respond to threats in a highly
automated way, while enabling human input for more complicated tasks and
important decisions.

Kaspersky's Integrated Endpoint Security solution has been designed specifically
to address the needs of organizations for protection against commodity threats,
advanced and complex threats and human error by:

implementing a multi-layered, integrated protection, detection and response
strategy

- automating your defenses, reducing the time and effort required to respond even to
targeted and advanced attacks
achieving the highest detection rates
fostering a cybersafe culture through controls and security awareness
ensuring a substantial return on your investment

All this means that you can enjoy the highest levels of security against even the
most complex cyberthreats without tying up valuable resources.

For more information about how Integrated Endpoint Security can help secure your
organization against complex attacks without putting pressure on your resources,
please visit our website.


https://www.kaspersky.com/enterprise-security/endpoint
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As tecnologias de
ciberseguranga aprovadas pelo
mercado e pelos clientes, com o
EDR no centro, capacitam vocé
a detectar e evitar ataques
evasivos muito rapidamente
sem exigéncias adicionais sobre
sua equipe.
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Uma solucao totalmente automatizada com o EDR no centro

Os ataques cibernéticos est&o se expandindo ano a ano em termos de nimero, nivel de complexidade e impacto financeiro. E esse
problema néo vai se resolver sozinho.

Isso é fato, e também é fato que o principal alvo dos cibercriminosos no momento s&o os seus endpoints.
E como vocé lida com isso?

Desenvolvendo uma seguranga de endpoints forte e responsiva, o que acreditamos ser resultado do uso da automag&o de processos e da
adogédo de uma abordagem multicamadas:

Simulagao de
objetos suspeitos

Sandbox
automatizada

Visibilidade de todos
os endpoints

Cache
compartilhado
de vereditos

causas
basicas

n& Resposta
automatizada

Verificagdo de
loCs ¢ ' Tt

Criagao de loC de
um objeto para

Kaspers
mersky verificagao

Intervalo de agées Security Center

deresposta

Fortalecimento
estendido

Antimalware
aprimorado

Andlise comportamental

Gerenciamento de
patches e
vulnerabilidades

Protecio de dados

As chances de capturar uma ameaga serdo muito maiores se vocé se armar com vérios métodos diferentes para detectar e evitar ataques.
Nossas novas tecnologias de deteccdo e resposta automatizadas permitem lidar com nimeros muito grandes de incidentes de modo
répido e eficaz, sem envolvimento de pessoas, liberando os especialistas em seguranca de Tl para que possam se concentrar nas tarefas
que realmente exigem seus conhecimentos.

Com essa abordagem, vocé pode:

([T 5

Reduzir os riscos de se tornar Fortalecer seus sistemas e evitar Maximizar o niimero de incidentes
vitima de um ataque direcionado que funcionarios se exponham e processados, sem aumentar seus
exponham vocé a ataques custos de mao de obra

N&s criamos uma solugéo integrada de seguranga de endpoints com trés componentes: Endpoint Protection Platform (EPP), a Sandbox e
o Endpoint Detection and Response (EDR).

N&o estamos simplesmente dizendo que somos bons no que fazemos; para comprovar, temos resultados, avaliagdes de outras entidades e
clientes satisfeitos.

MITRE &

Commen Criteria

FORRESTER

Gartner

peerinsights
customers’
choice

2019

https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms




Para garantir que vocé tenha o melhor
desempenho e o maior retorno do
investimento possiveis com sua nova solugéo,
também oferecemos uma série de servigos,
como:

Kaspersky
Health Check
Service

Depois que vocé instala a solug&o, nds
verificamos se a implementagéo foi feita
corretamente e se vocé esté usando a
configuragéo ideal para sua infraestrutura.

Kaspersky Maintenance
Service Agreement

Tempo pré-pago de especialistas em
seguranca, que ficam de prontiddo 24 horas
por dia, 7 dias por semana, 365 dias por ano
com a missdo de assumir seus problemas e
conseguir a resolugdo mais agil possivel.

Kaspersky
Security
Awareness

Uma familia de treinamentos no computador
que utilizam as técnicas de aprendizagem
mais recentes para reduzir os riscos
causados por falha humana, mudando

o comportamento dos funcionérios e
garantindo que ndo sejam cometidos erros de
segurancga custosos durante o trabalho com
dados e sistemas corporativos.

Expanda sua ciberseguranca sem
sobrecarregar seus recursos

Nossa solugdo Endpoint Security compreende camadas fortemente integradas de
ferramentas e tecnologias essenciais para a prote¢do de endpoints, detecgéo e resposta
eficazes.

Protecao e controle
de endpoints

Orientador de configurag8es e politicas

©

robustos
Protegéo em ‘ . Fortalecimento O Kaspersky Endpoint Security for
varios nivels econfiansa  Business oferecer protecéo robusta

baseada em um dos melhores mecanismo
antimalware do mercado. O risco de falha
humana é minimizado pelo fortalecimento

Sr:;?cn:c;zrgznt ‘ Integragiio com COS sistemas g pela automagao d-e
seguranga @ ool tarefas de rotina, como o gerenciamento
de vulnerabilidades e patches, e a
instalagédo de software de terceiros e do
sistema operacional. E o recurso
Consultor de Politicas de Seguranga
monitora modificagdes de configuragdes
de seguranga ideais, avisando os
administradores sobre qualquer
consequéncia potencialmente negativa.

®)

Visibilidade e
inventario

Verificagdo e prevencéo
autométicas

Defesa contra
protecdo de endpoints com
O 2 especificamente para burlar as
"j_ um ambiente virtualizado, para
usudrio, analisar comportamentos,
sdo identificados como maliciosos, toda a
prevenidas, garantindo uma resposta

Simulagdo dindmica de ameagas ameaqas com plexas
A Kaspersky Sandbox complementa a
G " funcionalidades capazes de detectar
Prevencio eragae gfacilmente até ameagas novas,
de evaslo autumética 3 ¢ .
1oC desconhecidas e complexas, criadas
tecnologias de protegdo mais
sofisticadas. Ela faz isso criando
Impacta W‘”‘“ onde os objetos suspeitos sdo enviados
minimeo modos de X X J
sobrea gperaqgo para serem analisados por meio de vérios
Pmd“t'"'d’ métodos (como simular a atividade do
monitorar conexdes de saida, etc), e a
reputacgéo deles registrada. Se objetos
infraestrutura pode ser escaneada e
todas as suas atividades maliciosas serem
automética através de todos os
endpoints.

Caminho de propagag&o do ataque

®

Visibilidade
e resposta

Anédlise de
causas -
basieas @ o vrearaec  gutomatizadas
X Kaspersky Endpoint Detection and
Response Optimun é uma ferramenta EDR
que trabalha em conjunto com a protegéo
Informag&es endpoint e fornece a visibilidade de
completas Respostamanual - onnoint, funcionalidades de andlise de

sobre o e automatizada
incidente causas bdsicas e diversas op¢des de
resposta. Incluindo uma poderosa camada
automética de defesa de solugdes
integradas, fornecendo a visualizagdo dos
caminhos que espalham ataques, e
entregar um relatério completo do
incidente, o host, objetos suspeitos, etc.

&

Exigente e eficiente
em termos detempo



Destaques da solugao

Y,

Protege das

ameacas modernas

Evite interrupgdes e danos aos seus
negdcios, reduzindo o risco de ameagas
a commodities e ameagas cibernéticas
mais complexas

%

go
Reduz o risco de falha humana
Reduza a possibilidade de falha

humana usando controles granulares e
automagao

Alto retorno sobre o investimento

O relatério da Forrester sobre impacto econémico total baseado em entrevistas com clientes mostrou que as organizagdes que usam

"

Minimiza a carga de trabalho
da equipe

Maximize o retorno do investimento
automatizando tarefas para poder
processar mais incidentes sem aumentar
os custos de mao de obra

nossa solugdo tiveram, em média, um retorno do investimento de 441%.

Experimente vocé mesmo

Visite esta pagina para solicitar a demonstragdo gratuita do Kaspersky Endpoint Security.

Visao global — produtos de seguranca de Tl da Kaspersky

para empresas

A protegdo de endpoints, embora critica, € apenas o inicio. Ndo importa se vocé adota a melhor estratégia de seguranga ou uma estratégia
de fonte Unica; a Kaspersky Lab oferece produtos para infraestruturas na nuvem hibrida e para sistemas Windows XP mais antigos que se
interconectam ou que funcionam de modo independente para que vocé possa escolher sem comprometer a eficiéncia de desempenho
ou sua liberdade de escolha. Saiba mais em nosso site.
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Noticias sobre ameacas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com/
Seguranga de Tl para grandes empresas: kaspersky.com/enterprise

www.kaspersky.com.br

2020 AO Kaspersky Lab. Todos os direitos reservados.
As marcas registradas e de servigo sdo propriedade dos
respectivos titulares.
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# de provasf revisdes independentes

100

Nés somos comprovados. Somos independentes.
Somos transparentes. Temos o compromisso de
construir um mundo mais seguro, onde a tecnologia
melhora nossas vidas. Por isso, nés a protegemos.
Para que todos possam aproveitar as infinitas
oportunidades que ela proporciona. Garanta a
ciberseguranga para um futuro mais seguro.

Proven.
Transparent.
Independent.

Saiba mais em kaspersky.com/transparency



https://www.kaspersky.com.br/about/transparency
https://www.kaspersky.com.br/enterprise-security
https://www.kaspersky.com.br/blog/category/business/
https://securelist.lat/
https://www.kaspersky.com.br/enterprise-security/endpoint
https://www.kaspersky.com.br/enterprise-security/endpoint
https://media.kaspersky.com/en/business-security/enterprise/kaspersky-endpoint-security-forrester-tei.pdf

kaspersky

BRING ON
THE FUTURE

Kaspersky Endpoint Detection
and Response Optimum

91% de todas as organizagdes foram
afetadas por ataques cibernéticos durante
20719, sendo que 1a cada 10 sofreu um ataque
direcionado’.

“Uma solugao de EPP fragil destruira o valor
de uma ferramenta de EDR™

“As pessoas e 0 tempo tornaram-se a nova
métrica de retorno do investimento para
ferramentas de EDR"™

Principais beneficios

- Proteja-se das ameagas avangadas
e complexas mais frequentes e mais
perturbadoras
Economize tempo e recursos com uma
ferramenta simples e automatizada

Veja o escopo integral das ameagas
complexas em toda a rede

Entenda a causa basica da ameaga e
como ela realmente ocorreu

Evite mais danos com a répida resposta
automatizada

' Relatério Global de Riscos de T, Kaspersky, 2019

2 IDC, Endpoint Security 2020: The Resurgence
of EPP and the Manifest Destiny of EDR, Doc #
US45794219, 2020

3 Hé algumas restri¢des em relagdo a série de
recursos e funcionalidades que podem ser
gerenciados pelo console na nuvem. Para obter
todas as informagdes, visite https://kas.pr/epp-
management-options

O problema

Ameacas complexas
causam disturbios

A época do malware simplista
ja se foi, e as ameagas
tornaram-se muito mais
complicadas, trazendo

mais disturbios e prejuizos
para as empresas e ficando
desapercebidas por mais
tempo

Vocé esta sofrendo um
ataque

Essas ameagas complexas
tornaram-se muito mais
baratas e frequentes, entdo as
organizagdes que acreditam
estar fora do radar delas atora
precisam se proteger.

Como podemos ajudar

O Kaspersky Endpoint Detection and Response (EDR) Optimum ajuda vocé a se manter
em seguranga diante de ameagas complexas e avangadas, fornecendo detecgéo

avangada, investigagdo simplificada e resposta automatizada.

Além das funcionalidades
essenciais

Oferece visibilidade detalhada,
ferramentas simples de
investigagdo e opgdes de
resposta automatizada para
ndo apenas detectar a ameaga,
mas também revelar seu
escopo completo e sua origem,
além de reagir imediatamente,
evitando a interrupgéo dos
negocios.

Defesa aprofundada real

Apresenta um kit de
ferramentas de detecgédo

e resposta altamente
automatizadas facil de

usar, juntamente com as
funcionalidades inigualédveis
de protegado de endpoints

e detecgédo avangada do
Kaspersky Endpoint Security
for Business, formando uma
solugéo unificada.

Eficiéncia é fundamental

Para aumentar ainda mais o
problema, as organizagdes
enfrentam grande falta de
recursos, inclusive dois dos
mais valiosos: tempo e pessoal
qualificado.

Uma ferramenta
inteligente garante a
eficiéncia

Libera seu tempo e otimiza
recursos de mao-de-obra

e sobrecargas de Tl por
meio de controles simples
centralizados e um grande
nivel de automagéo. Fluxo de
trabalho simplificado em um
Unico console, disponivel no
local e na nuvem?®.

Casos de uso essenciais de EDR

Responda a perguntas
importantes

Quial é a contexto do alerta?
Quais as agdes ja foram
tomadas em relagdo ao

alerta?

A ameaca detectada ainda
estd ativa?

Ha outros hosts sendo
atacados?

Qual foi o caminho que o
ataque seguiu?

Qual é a e verdadeira causa
bésica da ameaga?

Conheca o escopo
completo da ameaga

Assim que souber que esta
em risco de uma ameaga
global, por exemplo, se
uma autoridade regulatéria
solicitar que vocé

verifiqgue um Indicador de
comprometimento (loCs,
Indicator of compromise)
especifico, vocé podera:

Importar loCs de fontes
confidveis e realizar
verificagdes periddicas de
sinais de ataque

Investigar um alerta
detalhadamente, gerar loCs
com base nas ameagas
detectadas e executar
verificagdes em toda a rede
para descobrir se outros
hosts foram afetados

Responda a ameagas
prolificas imediatamente

Coloque automaticamente
em quarentena os arquivos
associados a ameagas
complexas em todos os
endpoints

Isole automaticamente

os hosts infectados

ao encontrar um loC
associado a uma ameaga de
disseminagao répida

Evite que o arquivo
malicioso seja executado e
se espalhe pela rede durante
a investigagao



Agora é possivel:

Conheca o escopo completo da
ameaca

Receba os alertas de seguranca de seus
endpoints e os analise melhor para endpoints
toda a amplitude e profundidade da ameaga. Isso
ajuda a garantir que os incidentes sejam tratados
na integra e ndo seja deixada qualquer residuo da
ameaga no endpoint.

Simplifique seu fluxo de trabalho

O fluxo de trabalho simplificado em um dnico
console disponivel no local e na nuvem é
integrado a cenérios e controles de EDR simples,
inclusive a visualizagéo detalhada, a verificagédo
de loCs e opgdes de resposta que ndo exigem
muito tempo ou experiéncia em ciberseguranga.

Incremente suas defesas

A adig&o da Kaspersky Sandbox cria uma
solugdo completa de seguranca integrada
de endpoints, defesas multicamadas
eficazes e extremamente automatizadas
contra ameagas a commodities, complexas
e evasivas.

Analise dados de alertas
aprimorados

O Kaspersky EDR Optimum aprimora as
informagdes necessérias dos incidentes e
ajuda a entender as conexdes entre eventos
diferentes por meio da visualizagdo do caminho
de disseminagdo do ataque.

E fornecida visibilidade de todos os hosts
na rede com a verificagdo de Indicadores de

comprometimento (loCs) importados ou gerados.

Alert card

Attack spread
path visualization

Root cause

Ei-

‘Single-click’
response options

Outras opgoes de EDR

O Kaspersky Endpoint Detection and Response Optimum é uma das vérias opgdes de EDR que oferecemos, cada uma adaptada a
necessidades especificas de clientes. Talvez vocé também queira considerar:

Kaspersky Endpoint Detection and

Response

Response

Kaspersky Managed

Responda automaticamente

Configure respostas automatizadas a ameagas
descobertas em todos os endpoints com base
em verificages de loCs ou reaja imediatamente
aincidentes detectados com opg¢des de ‘clique
Unico’.

As opgdes de resposta incluem: isolar o host,
colocar o arquivo em quarentena, executar

a verificagdo do host e evitar a execugéo do
arquivo.

tection and

Solugéo de EDR especializada aprovada pelo setor e pelos clientes, ideal
para organizagdes de Tl com equipes de segurancga de Tl maduras, que
ajuda a chegar ao fundo dos ataques avangados e direcionados mais
sofisticados. Fornece descoberta aprimorada de ameagas, investigagdo

eficiente, busca proativa de ameagas e resposta centralizada a incidentes.

https: //www.kaspersky.com/enterprise-security/endpoint-detection-

Solugdo totalmente gerenciada e adaptada individualmente de detecgéo,
priorizag&o e resposta 24 horas por dia com o respaldo de mais de 20 anos
de pesquisa de ameagas consistente, permite obter todos os principais
beneficios de ter seu préprio Centro de operagdes de seguranga sem
precisar realmente institui-lo.
https://www.kaspersky.com/enterprise-security/managed-detection-

response-edr

and-response

Para saber mais sobre como o Kaspersky Endpoint Detection and Response Optimum lida com as ameagas cibernéticas e, ao mesmo tempo, facilita o

trabalho de sua equipe de seguranga e seus recursos, acesse

http://www.kaspersky.com/enterprise-security/edr-security-software-solution

Noticias sobre ameacas cibernéticas: www.securelist.com

Noticias sobre seguranga de Tl: business. kaspersky.com/
Seguranga de Tl para grandes empresas: kaspersky.com/enterprise
Portal de inteligéncia de ameagas: opentip.kaspersky.com

Nés somos comprovados. Somos independentes. Somos

transparentes. Temos o compromisso de construir um mundo Proven.
www'kasperSkY'com mais seguro, onde a tecnologia melhora nossas vidas. Por isso, Transparent_

nés a protegemos. Para que todos possam aproveitar as infinitas |ndependent_
2020 AO Kaspersky Lab. Todos os direitos reservados. oportunidades que ela prop - Garanta a ciberseguranga

As marcas registradas e de servigo sdo propriedade dos
respectivos titulares.

para um futuro mais seguro.
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ANEXO IV — DECLARACAO (REGULARIDADE)
Processo Licitatério n2 309/2020

Objeto: Subscrigcao de licenga e suporte de solugao de segurancga e antivirus Kaspersky

A BRASOFTWARE INFORMATICA LTDA, inscrita no CNPJ n® 57.142.978/0001-05, por intermédio da sua
representante legal, Sra. Ariane Andrade dos Santos, portadora da Carteira de Identidade n2 29.598.134-9 e do
CPF n2 270.418.898-07, DECLARA, sob as penas da lei, que ndo estd sob controle de grupo de pessoas, fisicas

ou juridicas, ja participante desta licitagdo como controlador de outra empresa.

DECLARA ainda, em cumprimento ao disposto na Resolu¢do 37/09 do Conselho Nacional do Ministério Publico,
alterada pela Resolugdo n2 172/17, que n3o possui em seu quadro societario conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de membros ocupantes de cargos de
dire¢do ou no exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de diregao,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierdrquica da area
encarregada da licitagdo, inclusive no periodo compreendido entre os 6 (seis) meses anteriores a publicagdo

deste Edital até a presente data.

Atenciosamente,

Pod, em 10 de dezembro de 2020.

DocuSigned by:
@m’m Sandss

OEE7E362F8EBA437...

ARIANE ANDRADE DOS SANTOS
Executiva Operagdes — Setor Publico.
RG: 29.598.134-9 SSP/SP.

CPF: 270418 898 07

Fone: +55 11 3179-6875/ 6700.

Fax: +55113179-6800
governo@brasoftware.com.br
www.brasoftware.com.br

www.brasoftware.com.br
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-‘Lt\ A7 © IE: 546.106.669.110
B ra SO a re Rua Marina La Regina, 227 - 3% andar

CEP: 08550-210 - Poa - Sao Paulo
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ANEXO V —DECLARAGAO (NAO EMPREGA MENOR)
Processo Licitatério n2 309/2020
Objeto: Subscricao de licenga e suporte de solugao de segurancga e antivirus Kaspersky

A BRASOFTWARE INFORMATICA LTDA, inscrita no CNPJ n® 57.142.978/0001-05, por intermédio da sua
representante legal, Sra. Ariane Andrade dos Santos, portadora da Carteira de Identidade n2 29.598.134-9 e do
CPF n2 270.418.898-07, DECLARA, para os fins do disposto no inciso V do art. 27 da Lei Federal n2 8.666/93,
gue ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor

de dezesseis anos.

(X) Ressalva: emprega menor, a partir de quatorze anos, na condigdo de aprendiz.

Observagao: em caso afirmativo, assinalar a ressalva acima.

Atenciosamente,

Pod, em 10 de dezembro de 2020.

DocuSigned by:
@m’m Sandss

OEE7E362F8EB437... .
ARIANE ANDRADE DOS SANTOS
Executiva Operagdes — Setor Publico.
RG: 29.598.134-9 SSP/SP.

CPF: 270418 898 07

Fone: +55 11 3179-6875/ 6700.
Fax: +55 11 3179-6800
governo@brasoftware.com.br
www.brasoftware.com.br

www.brasoftware.com.br
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ANEXO VIIl - DECLARAGAO (EQUIPE TECNICA)

Processo Licitatério n2 309/2020

Objeto: Subscrigao de licenga e suporte de solu¢ao de segurancga e antivirus Kaspersky

A BRASOFTWARE INFORMATICA LTDA, inscrita no CNPJ n2 57.142.978/0001-05, por intermédio da sua
representante legal, Sra. Ariane Andrade dos Santos, portadora da Carteira de Identidade n2 29.598.134-9 e do
CPF n2 270.418.898-07, licitante participante do processo licitatério supracitado, compromete-se, caso seja a
vencedora da licitagdo, a disponibilizar equipe técnica para a execugdao dos servigos, constituida por
profissionais com as habilitagdes minimas exigidas neste Edital, a serem comprovadas apds a assinatura do
contrato e, a qualquer tempo, durante sua execugdo.

Atenciosamente,

Pod, em 10 de dezembro de 2020.

DocuSigned by:
@m’m Sandss

OEE7E362F8EBA437...

ARIANE ANDRADE DOS SANTOS
Executiva Operagdes — Setor Publico.
RG: 29.598.134-9 SSP/SP.

CPF: 270 418 898 07

Fone: +55 11 3179-6875/ 6700.

Fax: 45511 3179-6800
governo@brasoftware.com.br
www.brasoftware.com.br

www.brasoftware.com.br
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Brasoftware Informatica Ltda.
CNPJ: 57.142.978/0001-05

B ft‘ A/ ® IE: 546.106.669.110
ra SO a re Rua Marina La Regina, 227 - 3% andar
CEP: 08550-210 - Poa - S3o Paulo

PABX: (11) 3179-6700 | FAX: (11) 3179-6800

INSTRUMENTO PARTICULAR DE PROCURAGAO

Pelo presente instrumento Particular de Procuragdo, firmado entre a BRASOFTWARE INFORMATICA
LTDA, legalmente estabelecida na Rua Marina La Regina, n2. 227 — 3 Andar — Salas 11 a 15 — Centro —
Pod/SP — Cep: 08550-210, inscrita no CNPJ sob o n2 57.142.978/0001-05 e Inscrigdo Estadual
546.106.669.110, neste ato representado pela Sra. Adenilde Aguilar dos Santos portadora do RG nQ.
10.521.193-X E CPF n2. 035.007.088-11, nomeia e constitui sua bastante procuradora a Srta. Ariane
Andrade dos Santos, brasileira, solteira, maior, portadora do RG. N2. 29.598.134-9 SSP/SP e CPF nQ.
270.418.898-07, com poderes para representa-la junto as InstituicGes Publicas Federais, Estaduais,
Municipais, Autarquias, Funda¢ées ou Sociedades de Economia Mista, em todas as modalidades de
licitagcdo, dispensa de licitagdo, Cartas convite, Tomada de Pregos, Concorréncias, Leiloes, Pregdes
Presenciais, Pregdes Eletronicos (com poderes para formular e ofertar lances de pregos, negociar pregos
diretamente com o pregoeiro, interpor ou desistir de recursos) e praticar todos os demais atos
pertinentes ao certame licitatorio, retirar editais, fornecer cotagGes de pregos, assinar atas de contratos,
assinar contrato, destrato, proposta de precgos, cartas de prorrogagdo, declarages, acompanhar e
intervir no processo licitatdrio, substabelecer poderes, enfim, praticar todos os atos que se fizerem

necessarios para o bom e fiel cumprimento deste instrumento.

O presente mandato tem validade até 31/12/2020.

Po3, 15 de junho de 2020.

ADENILDE AGUILAR  Digitally signed by ADENILDE
DOS AGUILAR DOS
SANTOS:03500708811

SANTOS:03500708811 Date: 2020.06.15 19:48:36 -03'00'

Brasoftware Informatica Ltda.
Adenilde Aguilar dos Santos
Diretora Financeira

www.brasoftware.com.br
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REPUBLICA FEDERATIVA DO BRASIL
ESTADO DA PARAIBA
CARTORIO AZEVEDO BASTOS
FUNDADO EM 1888
PRIMEIRO REGISTRO CIVIL DE NASCIMENTO E OBITOS E PRIVATIVO DE CASAMENTOS, INTERDIGOES E TUTELAS DA COMARCA DE
JOAO PESSOA

Av. Epitacio Pessoa, 1145 Bairro dos Estados 58030-00, Jodo Pessoa PB
Tel.: (83) 3244-5404 / Fax: (83) 3244-5484
http://www.azevedobastos.not.br
E-mail: cartorio@azevedobastos.not.br

DECLARAGAO DE SERVIGO DE AUTENTICAGAO DIGITAL

O Bel. Valber Azevédo de Miranda Cavalcanti, Oficial do Primeiro Registro Civil de Nascimentos e Obitos e Privativo de Casamentos, Interdigdes e
Tutelas com atribuicdo de autenticar e reconhecer firmas da Comarca de Jodo Pessoa Capital do Estado da Paraiba, em virtude de Lei, etc...

DECLARA para os devidos fins de direito que, o documento em anexo identificado individualmente em cada Cédigo de Autenticagéo Digital' ou na
referida sequéncia, foi autenticado de acordo com as Legisla¢des e normas vigentes®.

DECLARO ainda que, para garantir transparéncia e seguranga juridica de todos os atos oriundos da atividade Notarial e Registral no Estado da
Paraiba, foi instituido pela da Lei N° 10.132, de 06 de novembro de 2013, a aplicagdo obrigatéria de um Selo Digital de Fiscalizagdo Extrajudicial
em todos os atos de notas e registro, composto de um cédigo Unico (por exemplo: Selo Digital: ABC12345-X1X2) e dessa forma, cada autenticagéo
processada pela nossa Serventia pode ser verificada e confirmada tantas vezes quanto for necessario através do site do Tribunal de Justica do
Estado da Paraiba, endereco https://corregedoria.tjpb.jus.br/selo-digital/

A autenticagdo digital do documento faz prova de que, na data e hora em que ela foi realizada, a empresa BRASOFTWARE INFORMATICA LTDA
tinha posse de um documento com as mesmas caracteristicas que foram reproduzidas na copia autenticada, sendo da empresa BRASOFTWARE
INFORMATICA LTDA a responsabilidade, Unica e exclusiva, pela idoneidade do documento apresentado a este Cartorio.

Esta DECLARACAO foi emitida em 16/06/2020 09:28:50 (hora local) através do sistema de autenticagéo digital do Cartério Azevédo Bastos, de
acordo com o Art. 1°, 10° e seus §§ 1° e 2° da MP 2200/2001, como também, o documento eletrénico autenticado contendo o Certificado Digital do
titular do Cartério Azevédo Bastos, podera ser solicitado diretamente a empresa BRASOFTWARE INFORMATICA LTDA ou ao Cartério pelo
enderego de e-mail autentica@azevedobastos.not.br

Para informagdes mais detalhadas deste ato, acesse o site https://autdigital.azevedobastos.not.br e informe o Cdédigo de Consulta desta
Declaragéo.

A consulta desta Declaracgéo estara disponivel em nosso site.

Caodigo de Autenticagido Digital: 105171606204520198543-1
2L egislagoes Vigentes: Lei Federal n°® 8.935/94, Lei Federal n° 10.406/2002, Medida Proviséria n°® 2200/2001, Lei Federal n° 13.105/2015, Lei
Estadual n® 8.721/2008, Lei Estadual n°® 10.132/2013 e Provimento CGJ N° 003/2014.

O referido é verdade, dou fé.

CHAVE DIGITAL

00005b1d734fd94f057f2d69fe6bc05b44932440d4db9f96247797313¢c2519b81d62ee81ef32344bf8dfa9294ba406f5624255dcfa66adfaeac2bc2992¢7]
5ebd75fee752ac459e6ac4b408423508246f

Presidéncia da Republica I c I

Casa Civil Brasil

Madida Provisdria he2.200-2,
de 24 deagosto de 2001, %
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REPUBLICA FEDERATIVA DO BRASIL
ESTADO DA PARAIBA
CARTORIO AZEVEDO BASTOS
FUNDADO EM 1888
PRIMEIRO REGISTRO CIVIL DE NASCIMENTO E OBITOS E PRIVATIVO DE CASAMENTOS, INTERDIGOES E TUTELAS DA COMARCA DE JOAO
PESSOA

Av. Epitacio Pessoa, 1145 Bairro dos Estados 58030-00, Jodo Pessoa PB
Tel.: (83) 3244-5404 / Fax: (83) 3244-5484
http://www.azevedobastos.not.br
E-mail: cartorio@azevedobastos.not.br

DECLARAGAO DE SERVIGO DE AUTENTICAGCAO DIGITAL

O Bel. Valber Azevédo de Miranda Cavalcanti, Oficial do Primeiro Registro Civil de Nascimentos e Obitos e Privativo de Casamentos, Interdigdes e Tutelas
com atribuicdo de autenticar e reconhecer firmas da Comarca de Jodo Pessoa Capital do Estado da Paraiba, em virtude de Lei, etc...

DECLARA para os devidos fins de direito que, o documento em anexo identificado individualmente em cada Cddigo de Autenticagédo Digital’ ou na referida
sequéncia, foi autenticado de acordo com as Legislagées e normas vigentes®.

DECLARO ainda que, para garantir transparéncia e seguranca juridica de todos os atos oriundos da atividade Notarial e Registral no Estado da Paraiba, foi
instituido pela da Lei N° 10.132, de 06 de novembro de 2013, a aplicagéo obrigatéria de um Selo Digital de Fiscalizagdo Extrajudicial em todos os atos de
notas e registro, composto de um cédigo Unico (por exemplo: Selo Digital: ABC12345-X1X2) e dessa forma, cada autenticacdo processada pela nossa
Serventia pode ser verificada e confirmada tantas vezes quanto for necessario através do site do Tribunal de Justica do Estado da Paraiba, enderego
https://corregedoria.tjpb.jus.br/selo-digital/

A autenticacéo digital do documento faz prova de que, na data e hora em que ela foi realizada, a empresa BRASOFTWARE INFORMATICA LTDA tinha
posse de um documento com as mesmas caracteristicas que foram reproduzidas na cépia autenticada, sendo da empresa BRASOFTWARE INFORMATICA
LTDA a responsabilidade, Unica e exclusiva, pela idoneidade do documento apresentado a este Cartorio.

Esta DECLARACAO foi emitida em 30/11/2020 09:05:04 (hora local) através do sistema de autenticag&o digital do Cartério Azevédo Bastos, de acordo
com o Art. 1°, 10° e seus §§ 1° e 2° da MP 2200/2001, como também, o documento eletrénico autenticado contendo o Certificado Digital do titular do
Cartorio Azevédo Bastos, podera ser solicitado diretamente a empresa BRASOFTWARE INFORMATICA LTDA ou ao Cartério pelo enderego de e-mail
autentica@azevedobastos.not.br

Para informagdes mais detalhadas deste ato, acesse o site https://autdigital.azevedobastos.not.br e informe o Cédigo de Autenticagao Digital..

Esta Declaragéo ¢ valida por tempo indeterminado e esta disponivel para consulta em nosso site.

'Codigo de Autenticagao Digital: 105173011201156410659-1

2| egislagoes Vigentes: Lei Federal n° 8.935/94, Lei Federal n° 10.406/2002, Medida Proviséria n°® 2200/2001, Lei Federal n°® 13.105/2015, Lei Estadual n°®
8.721/2008, Lei Estadual n® 10.132/2013 e Provimento CGJ N° 003/2014.

O referido é verdade, dou fé.

CHAVE DIGITAL

00005b1d734fd94f057f2d69fe6bc05b0199d3a33106d563100b42711d0f9c89240cb57ae99fddbbd6599d43f7 1ad50ae5e0e4fea62c9963873c7024353b82bc7
5fee752ac459e6ac4b408423508246f
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